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Pregledni stru¢ni rad

Analiticke tehnike primjenjive u
sigurnosno-obavjestajnim agencijama

Luka Lesko

Sazetak

Ugroze nacionalne sigurnosti postaju raznovrsnijima, a to obavjestajnim agencijama
nalaze prilagodljivost. Kontekst provodenja i ucinak analiza u tim agencijama
neizvjesniji su u odnosu prema uvrijeZenoj znanstvenoj metodologiji zbog tajnosti
provodenja, vanjski nametnutih i kratkih rokova koji zahtijevaju zakljucke na temelju
ogranicenog fonda informacija nerijetko upitne kvalitete, mogucnosti obmane i
naglaska na predikciji. Istaknuti su odredeni izazovi u analitickom radu obavjestajnih
agencija te prikazani uzroci koji dovode do mneuspjeha analiza, a uvjetovani su
karakteristikama samih analiticara (posebno kognitivne pristranosti). Prikazan je niz
tehnika koje koriste najjaci obavjestajni sustavi u svijetu, koje pospjesuju objektivnost
i kvalitetu analize. Preporucuje se istraZiti ucestalost koristenja analitickih tehnika
u hroatskim sigurnosno-obavjestajnim agencijama, empirijska analiza njihove
ucinkovitosti i ispitivanje stavova eksperata o navedenim tehnikama. lako znanstvena
validacija tih tehnika predstavlja izazov zbog karaktera zadaca drZavnih obavjestajnih
agencija, njezina bi provedba, ocekuje se, unaprijedila kvalitetu rada tih agencija,
imajuci na umu kompleksnu i promjenjivu sadasnjost i tesko predvidivu buducnost.

Kljuéne rijeci
kognitivna pristranost, kognitivne predrasude, strukturirane analiticke tehnike,

pretpostavke, analiza konkurentnih hipoteza, analiza alternativnih buducnosti,
izvjescivanje
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Abstract
Analytical techniques applicable in the Intelligence Agencies

Threats to National security are becoming more diverse, which demands adaptability of
theintelligence agencies. The context in which analyses are conducted in these agencies,
including their outcomes, are more uncertain comparing to the established scientific
methodology due to confidentiality, external constraints and short deadlines, which
require conclusions based on a limited scope of information with often questionable
quality, possibility of deception and an emphasis on prediction. The article presents
certain challenges in the analytical work of intelligence agencies, and the causes that
lead to unsuccessful outcomes of analyses, caused by the characteristics of the analysts
(especially cognitive bias). In addition, the article presents some analytical techniques
used in powerful intelligence systems, which enhance objectivity and quality of the
analysis. Our recommendations include conducting the research on frequency of
using analytical techniques in Croatian Intelligence Agencies, an empirical analysis
of their efficiency and examination of the experts’ attitudes on these techniques.
Although the scientific validation of these techniques remains a challenge due to the
specific tasks of the intelligence agencies, its conduct would expectedly improve the
quality of the agencies” work, taking in consideration complex and changing present
and hardly predictable future.

Keywords

cognitive bias, cognitive prejudices, structured analytical techniques, assumptions,
analysis of competing hypotheses, alternative futures analysis, reporting

Uvod

Smisao postojanja i temeljni zadatak obavjestajnog sustava je ostvarivanje
nacionalne sigurnosti i nacionalnih interesa (Bilandzi¢, 2019). Globalizacija
je gotovo izbrisala granice izmedu drzavne i medunarodne sigurnosti
(Richards, 2010). U Nacionalnoj obavjestajnoj strategiji SAD-a (Director
of National Intelligence, 2019) stoji kako se okruZenje brzo mijenja, a
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prijetnje postaju raznovrsnijima i povezanijima pa obavjeStajna zajednica
mora biti prilagodljiva. Ugrozavatelji sigurnosti imaju mogucnosti za brzu
mobilnost ljudi, sredstava i oruzja nego sto ih imaju drzavne organizacije,
koje su obvezane medunarodnim propisima (Shiraz i Aldrich, 2013).
Eksponencijalan rast kibernetickog prostora u suvremenoj eri multiplicirao
je potencijalne prijetnje (Clemente, 2013). Navedene ¢injenice uvjetuju
znacajna drzavna ulaganja u obavjestajne sustave. U 2012. godini proracun
obavjestajne zajednice SAD-a iznosio je 75,4 milijarde dolara na godinu, $to
je trostruko vi$e u odnosu prema razdoblju hladnoga rata. U Ujedinjenom
Kraljevstvu taj se prorac¢un udvostrucio u odnosu prema 2001. godini (Shiraz
i Aldrich, 2013). Povecanje takvih ulaganja moze biti rezultat kompleksnosti
sigurnosnog okruzenja, ali i ,sekuritizacije”. Dio se ulaganja svakako odnosi
na unaprjedivanje analitickog segmenta obavjestajnih sustava. Obavjestajne
analize o Bliskom istoku, primjerice, suoc¢ene su s promjenjivim okruzenjem,
koje karakterizira nekonzistentnost i neizvjesnost (Brun, 2018). Dosad
navedene konstatacije upucuju na vaznost uporabe uc¢inkovite metodologije
u drZzavnim obavjestajnim agencijama, a fokus ovoga rada usmjeren je na
analiticki segment djelovanja takvih institucija. Cilj rada je prikaz analitickih
tehnika primjenjivih u sigurnosno-obavjestajnim agencijama.

Intelligence - teorijski okvir i funkcije

Nazivom intelligence u engleskomjeziku (u domeni sigurnosno-obavjestajnog
nazivlja) opisuje se nekoliko razli¢itih pojmova: naziv organizacija i sustava
koji se bave prikupljanjem i obradom podataka i informacija; zavrsnog
pisanog uratka koji se dostavlja korisnicima obavjestajnih informacija; ali i
kao naziv (pojednostavljenog) ciklusa/procesa, od planiranja i prikupljanja
do obrade i dostave obavjestajnog uratka. lako opceprihvacena genericka
definicija pojma intelligence u akademskoj zajednici nije usuglasena,
Kirkpatrick (1997) ga objasnjava prethodnim znanjem koje omogucuje da
se zna unaprijed (engl. foreknowledge), sto omogucuje primjeren odgovor
na vanjske prijetnje i zastitu vlastitih interesa. Intelligence (kao proizvod)
je znanje o neprijatelju i okruzenju koje je potrebno za donosenje odluka u
podrudju oblikovanja politike, planiranja operacija i raspodjele snaga (US
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Marine Corps, 1997). Kreiranju intelligencea kao proizvoda prethode podatci
(fragmentirani prikazi ¢injenica) i informacije (obradeni podatci). Intelligence
sadrzi akcijski element odnosno podlogu za donosenje odluka i zato ima
kvalitativno vec¢u vrijednost od informacije (Herring, 2005).

Intelligence je teorijski konstrukt i prakti¢na aktivnost (Richards, 2010).
Laqueur (1985) upozorava na neuspjele pokusaje ustanovljivanja teorije
intelligencea. lako neki drze da je takva teorija moguca, drugi se pak pitaju
je li ona u ovome podrucju potrebna. Studije intelligencea nastale su iz
politickih znanosti. Sredisnji koncept takvih studija je obavjestajni ciklus
(engl. intelligence cycle). U $irem smislu, obavjestajni ciklus je transformacija
informacija u intelligence (obavjestajni proizvod). Nastao je na razdiobi vojnih
znanosti i psihologije (Phythian, 2014), a prvi se put spominje 1948. godine u
knjizi Intelligence is for Commanders (Glass i Davidson, 1948).

Obavjestajni ciklus

Obavijestajni ciklus u drzavnim obavjestajnim agencijama obuhvaca
planiranje i organizaciju (upravljanje), prikupljanje podataka, obradu
podataka, analizu i izvje$¢ivanje/dijeljenje (obavjestajni proizvod). U prvoj
fazi drzavno celnistvo obavjestajnoj instituciji prezentira zahtjeve i interese.
Iako se tradicionalno shva¢a prvom fazom obavjestajnog ciklusa, nacelo
prema kojem ciklus nuzno pocinje zahtjevima donositelja odluka, stvar
je proslosti (Gill i Phythian, 2014). Planiranje podrazumijeva upravljanje
procesom kreiranja obavjestajnih proizvoda. Sirovi podatci prikupljaju se iz
javnih izvora (engl. open-source intelligence, OSINT), posredstvom ljudskih
izvora (engl. human intelligence, HUMINT), mjerama prisluskivanja i pracenja
razli¢itih komunikacijskih, radarskih, satelitskih i drugih elektroni¢kih
signala (engl. signals intelligence, SIGINT) te njihovih potkategorija, gdje
su izvori podataka razni izvori elektromagnetskih signala komunikacijske
prirode (engl. communications intelligence, COMINT) ili nekomunikacijske
prirode (engl. electronic intelligence, ELINT). Izvori su, nadalje, obrada drugih
obiljezja objekata (engl. measurement and signatures intelligence, MASINT) i
obrada slikovnih informacija (engl. imagery intelligence, IMINT). Goodman
(2013) istice kako ¢e u ovome podrudju ljudski izvor na terenu uvijek biti
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jednako vazan kao i najsofisticiranija tehnoloska dostignuca. U praksi se
prikupljanje i analiza ¢esto rade istodobno (Strachan-Morris, 2014). U obradi
podataka vaznu ulogu ima informati¢ka tehnologija, pri ¢emu valja istaknuti
skladistenje podataka (engl. data warehouse), standardizaciju podataka,
rudarenje podataka (engl. data mining) i online analiticko obradivanje
(OLAP). Obavjestajna analiza uklju¢uje procese koji pomazu u pouzdanom i
sigurnom ispunjavanju obavjestajnih zadaca. Provode se procjene i kontrole
tocnosti, vremenitosti, potrebnosti i potpunosti prikupljenih podataka;
procjene pouzdanosti izvora odnosno njegova pristupacnost prikupljenim
podatcima (izravna ili posredna); kontrola i nadzor prikupljenih podataka
i interpretativnih rezultata te njihova uskladenost s potrebama postavljenih
ciljeva; postavljanje hipoteza; te zakljuc¢ivanje. I1zvjesé¢ivanje podrazumijeva
distribuciju obavjestajnih proizvoda donositeljima odluka, koji na osnovi
analize odlu¢uju o nacdinu postupanja (ili o nepostupanju). Povratna
informacija sluzi za evaluaciju obavjestajnog procesa, a vazna je i njezina
motivacijska komponenta. Obavjestajni proizvod trebao bi uz ostalo
sadrzavati procjenu vjerojatnosti odredenih scenarija, ponuditi vise solucija
za odlucivanje i procjenu posljedica/ishoda potencijalnih odluka (profil
rizika).

lako je obavjestajni ciklus uvrijezen pojam, u nekim se recentnim
publikacijama postavlja pitanje je li to doista ciklus ili je linearan proces.
Phythian (2014) drzi da mu u novije vrijeme viSe odgovara izgled mreZze.
Neki autori ciklus zamjenjuju visesmjernom petljom, a Richards ga
zamjenjuje Vennovim dijagramom, fokusiraju¢i se na dva medupovezana
dijela: kreatore politike i kreatore obavjestajnih proizvoda (Phythian, 2014).
Neki kazu da je to matrica povezanih i neovisnih faza (Gill i Phythian,
2014). Clauser i Weir (1976) isticu da su kontekst provodenja i ucinak
analiza u obavjestajnim agencijama neizvjesniji od uvrijezene znanstvene
metodologije zbog vanjski nametnutih i kratkih rokova koji zahtijevaju
zakljucke na temelju ograni¢enog fonda informacija, nemogucnosti kontrole
varijabli, diskutabilne kvalitete informacija, naglaska na predikciji, fokusa
na korisnosti za donositelja odluke te mogucénosti obmane. Primjerice,
nacelo opreza u protuterorizmu nalaze da se odredene akcije poduzimaju
ina temelju 1 % znanja (Gill i Phythian, 2014). Ono sto intelligence posebno
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razlikuje od drustvenih znanosti je tajnost provodenja, temeljni postulat
intelligencea (Richards, 2010). Mnogi znanstvenici postavljaju pitanje moze li
se intelligence razmatrati u kontekstu znanosti ili je ono vise umijece, vjestina
odnosno profesija (Marrin, 2005). Brun (2018) isti¢e kako analiticke procjene u
obavjestajnim agencijama ¢esto nisu u skladu sa znanstvenim zakonitostima
teorije vjerojatnosti. Ljestvica vjerojatnosti u Odjelu za istrazivanje i analizu
Vojno-obavjestajne agencije Izraela (AMAN) obuhvaca sljedece stupnjeve
vjerojatnosti: vrlo malo vjerojatno (0 - 10 %); malo vjerojatno (11 - 30 %);
realna mogucénost (31 - 50 %); vjerojatno (51 - 70 %); vrlo vjerojatno (71 - 90
%); gotovo sigurno (91 - 100 %). Ova je ljestvica sli¢na onoj u obavjestajnim
agencijama u SAD-u i Velikoj Britaniji (Brun, 2018). U tom kontekstu vaznu
ulogu imaju analiticke tehnike, koje sistematski pomaZzu u anticipaciji ishoda
odnosno upravljanju neizvjesnos¢u. Koriste se u znanosti i privatnom
sektoru, a neke su specifi¢ne za obavjestajne agencije (US Government, 2009).

Prikaz odredenih izazova u analitickom radu
obavjestajnih agencija

U realnom svijetu obavjestajnih agencija velika otkri¢a rezultat su mukotrpna
rada i sporog prikupljanja ¢injenica, od kojih se svaka ¢ini dvosmislenom,
ali u cjelini pomaze stvaranju pretpostavke (Panetta i Newton, 2014). Iako
je Gerges (2011) ustvrdio da Agencija za nacionalnu sigurnost SAD-a
u danu prikupi oko 1,7 milijardi zapisa kontroliranih komunikacija, u
realnosti su agencije suocene s deficitom presudnih informacija, primjerice
o teroristickim mreZzama (Gerecht, 2001). Najbolje to potvrduje c¢injenica
da su procjene CIA-je u kolovozu 2001. godine upozoravale na moguce
napade Al Qaide na americke interese i ciljeve u inozemstvu, ali ne i na
americkome tlu. Sheptycki (2014) istice da se napadi 11. rujna 2001. godine
nisu dogodili zbog nedostatka podataka, nego zbog neadekvatnih analiza
poznatih podataka. lIako je umnogome napravljen odmak od hladnoga
rata, Grabo (2002) istice kako se obavjestajna zajednica suocava sa sli¢cnim
problemima: neadekvatnom percepcijom potencijalnih prijetnji (posebno
onih niskih vjerojatnosti, ali s velikim potencijalom opasnosti), prekidom
komunikacije izmedu dionika obavjestajnog ciklusa te ranjivosti na obmanu.

12
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Ovome valja pridodati i suvremene izazove, poput kibernetickih napada,
kod kojih su obrana i odvracéanje rijetko efikasni (Brantly, 2014). U skladu
s istaknutim ciljem, fokus je ove studije na analitickom radu obavjestajnih
agencija. Danasnje vrijeme karakterizira velika fluktuacija informacija te
usloznjavanje i isprepletenost prijetnji. U kontekstu izazova obavjestajnog
podrucja opcenito, Rathmell (2002) informacijskoj revoluciji pridodaje i
sve vecu fragmentaciju ciljeva i uloga. Brun (2018) isti¢e kako su drzavne
obavjestajne agencije ¢esto konzervativne prirode, pri ¢emu suocavanje
s promjenama predstavlja odreden izazov. Istice i kako se od analiti¢ara
ocekuje precizan opis mjesta koja nisu posjetili, ispitivanje ideja ukorijenjenih
u kulturi potpuno drukéijoj od njihove, otkrivanje tajni koje su sve skrivenije,
pri ¢emu se suocavaju s tesko predvidivom buduénoséu. Takoder, uvijek ce
postojatiiinformacije kojih analiti¢ari nisu svjesni (Moore, 2011). Iako je istina
rijetko apsolutna, analiti¢ari se nastoje pribliZiti toénom opisu stvarnosti
okruzenja. Brun (2018) istice neke od izazova s kojima se analize u drzavnim
obavjestajnim agencijama suocavaju u danasnje vrijeme (Tablica 1).

Tablica 1. Izazovi u analitickom radu drZavnih obavjestajnih agencija (prema: Brun, 2018)

Sve vece poteskoce u identificiranju neprijateljskih tendencija,
Izazov njihovoj validaciji te preciznom i pouzdanom lociranju.
Takvo stanje ¢ini obavjestajni sustav sredisnjim dionikom u
nestanka . . . .
nestabilnom okruzenju, $to zahtijeva ulaganje u resurse za
prikupljanje i analizu.
Fenomen povezan s brzim tempom razvoja dogadaja i kratkim
Izazov rokovima za reakcije. Tome pridonosi i razvoj oruzja koje ne
brzine iziskuje sloZene operativne pripreme/indikatore (oruzje na
daljinsko upravljanje, kiberneticki napadi itd.).
Izazov Fenomen koji prije svega proizlazi iz informacijske revolucije,
stalne koja je uvjetovala da obavjestajne agencije prikupljaju i obraduju
promjene | sve vecu koli¢inu podataka iz razli¢itih izvora.

13
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Analiticke neuspjehe valja razlikovati od analitickih pogresaka, koje se
temelje na ¢injeni¢noj netoc¢nosti analize kao posljedici losih ili nepotpunih
podataka (Kopal, 2018). Johnston (2005) definira analiticki neuspjeh
sistematskim organizacijskim iznenadenjem koje je posljedica netoc¢nih,
nepostojec¢ih, odbacenih ili neadekvatnih hipoteza. Prema Heueru (1999),
analiticari obi¢no precjenjuju to¢nost svojih proslih zakljucaka, korisnici
obavjestajnih proizvoda podcjenjuju koli¢inu informacija iz dobivenih
izvjescéa, a evaluatori (npr. post mortem analizom) obi¢no procjenjuju da su
dogadaji bili lakse predvidivi nego $to su uistinu bili. Neke od najces¢ih
pogresaka u analitickom radu obuhvacaju one u definiranju problema,
odabiru tehnike, pogreske u komunikaciji, nesistematske pogreske itd.

Promasaji su inherentni rizik intelligencea. Povijesno, najvecije broj promasaja
vezan uz vojno iznenadenje. Iznenadenje je ¢esto uvjetovano pogreskama u
ranom upozorenju odnosno neadekvatnom pripremom za udar (Richards,
2010). Obavjestajni promasaji dogadaju se zbog samog obavjestajnog osoblja,
ali i zbog donositelja odluka (npr. neadekvatna uporaba obavjestajnih
proizvoda). Prema BilandZzi¢u (2008), to¢nost prosudbi kroz prizmu broja
informacija predvida tri modela. Prvi isti¢e da preciznost prosudbi ovisi
o toc¢nosti i potpunosti prikupljenih podataka odnosno informacija. Drugi
upozorava da jedan analiticar iz istih informacija moZze izvudéi razlicite
zakljucke od drugoga ili pak isti zakljucak, ali s razli¢itim argumentima. Treci
model (tzv. teorija mozaika) isti¢e da analiticar dobiva jasnu cjelovitu sliku
proucavanog predmeta kada sve informacije poslozi kao mozaik pa predmet
promatra u cjelini. No, praksaje nesto drukcija. Analitic¢ari uobi¢ajeno najprije
kreiraju vlastitu sliku pa potom selektiraju informacije koje toj slici idu u
prilog (Bilandzi¢, 2008). Prema Fleisheru i Bensoussan (2015), obavjestajni
promasaji mogu biti uzrokovani organizacijskim, psiholoskim i politi¢kim
razlozima. Oni isti¢u taksonomiju s Cetiri razine uzroka neuspjesnih analiza,
a koje se odnose na samoga analiticara, analiticki zadatak, organizacijski
kontekst unutar kojega se zadatak provodi i vanjsko okruZenje provodenja
analize (Tablica 2).

14



Tablica 2. Cetverodimenzijski model uzroka neuspjesnih analiza (prema: Fleisher i

Bensoussan, 2015)

Analiticke tehnike primjenjive u sigurnosno-obavjestajnim agencijama

Razina Priroda problema
analitic¢ar razli¢ite analiticke sposobnosti
prirodno ograni¢ene mentalne sposobnosti
prirodna motivacija
nedovoljno razumijevanje i primjena analitickih alata i
tehnika
kognitivne pristranosti i perceptivna distorzija
analiticki nezadovoljavajudi podatci (input)
zadatak dio vedeg zadatka
diskontinuiranost zadatka
odvojenost od odlucivanja
neravnoteZa klju¢nih zadataka
organizacijski neki donositelji odluka ne razumiju i ne uvazavaju
kontekst unutar analizu
kojeg se zadatak donositelji odluka ne mogu specificirati klju¢ni
provodi intelligence i klju¢na pitanja

potkapacitiranost analitickog odjela

nedostatak informatic¢ke podrske

nedostatak vremena za razmisljanje
organizacijska kultura i politika

vrijeme i povjerenje

pogresno shvacanje da svatko moze raditi analizu

vanjsko okruzenje
provodenja analize

porast broja kompetitivnih ¢cimbenika
kompleksnost i turbulentnost
preopterecenje podatcima
globalizacija

obrazovni deficiti
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Jedan od cesc¢ih razloga za analiticke neuspjehe su kognitivne pristranosti
i perceptivna distorzija. Prema Heueru (1999), kognitivha pristranost
(predrasude) mentalne su pogreske koje su uzrokovane pojednostavljenim
strategijama obrade informacija. Kognitivna pristranost ne proizlazi iz
emocionalne ili intelektualne predispozicije prema odredenoj prosudbi,
veé iz podsvjesnih mentalnih postupaka obrade informacija. Kognitivna
pristranost je konzistentna i predvidiva (Heuer, 1999). Osobne i konkretne
informacije, primjerice, imaju vedi utjecaj na razmisljanje od neosobnih ili
apstraktnih, a koje mogu imati veéu dokaznu vrijednost. Covijek je emotivno
bice i zato je njegovo razmisljanje ¢esto tesko odvojivo od utjecaja emocija,
a to moZe narusiti objektivnost prosudivanja. Grabo (2002) istice da ce
pojedinac koji je odbacio odredenu mogucnost, nerijetko ignorirati podatke
koji su u suprotnosti s njegovim zakljuckom pa je potrebna veca koli¢ina
nepobitnih dokaza kako bi promijenio misljenje.

Fleisher i Bensoussan (2015) identificirali su spektar kognitivnih pristranosti
u provodenju analiza:

e Pristranost u procjeni. Pretjerano ili nedovoljno procjenjivanje
karaktera buducih dogadaja.

e Povecana predanost. Predanost modelu, ¢ak i nakon $to se pojavi
uvjerljiv dokaz o neucinkovitosti toga modela.

e Grupno razmisljanje. Kada se grupa donositelja odluka upusti u
odreden smjer djelovanja bez preispitivanja temeljnih pretpostavki.

e luzija kontrole. Pogresno povjerenje u vlastitu sposobnost da se
uvijek kontrolira situacija i ispravno postupa.

e Uvjerenja o odnosima izmedu varijabli, cak i kada su prikazani
kontradiktorni dokazi. Pojedinci skloni ovoj pristranosti koriste
podatke samo kada potvrduju njihova uvjerenja, a ignoriraju
podatke koji to ne ¢ine.

e Razumijevanje po analogiji. Koristenje jednostavne analogije za
razumijevanje sloZenih problema.

e Reprezentativnost. Generaliziranje iz malih uzoraka, koji prema
znanstvenim zakonitostima ne omogucuju generalizaciju.
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US Government (2009) iznosi sljedec¢u sintezu modela pristranosti u
provodenju analiza:

Perceptivna pristranost
e Ocekivanja. Sklonost opazanju onoga $to se ocekuje opaziti.

e Otpornost. Percepcije se opiru promjenama i kada su suoc¢ene s
novim dokazima.

e Nejasnoce. Pocetno izlaganje nejasnim ili dvosmislenim podrazajima
ometa to¢nost percepcije, ¢ak i kada kvalitetnije informacije postaju
dostupnima.

Pristranost u procjeni dokaza

e Dosljednost. Zakljucci izvedeni iz male koli¢ine konzistentnih
podataka uvjetuju vece samopouzdanje od onih izvucenih iz vece
kolic¢ine.

e Informacija koja nedostaje. Kompleksnost prosudbe potencijalnih
ucinaka nedostajucih dokaza.

e Diskreditirani dokazi. I kada se dokazi koji podrzavaju pretpostavku
ispostave pogresnima, dotadasnja percepcija tesko se mijenja.

Pristranost u procjeni vjerojatnosti

e RaspoloZivost. Procjena vjerojatnosti pod utjecajem prisjecanja na
prethodne slucajeve.

e Ucvrscivanje. Postupna prilagodba procjene vjerojatnosti kao
odgovor na nove informacije.

e Prekomjerno samopouzdanje. Cesto uvjetovano velikim znanjem i
struc¢noscu.

Pristranost u percepciji uzro¢nosti

e Racionalnost. Dogadaji se vide kao logi¢an uzro¢ni slijed, uz
zanemarivanje moguce slucajnosti ili pogreske.

e Imenovanje. Ponasanje konkurenata tumaci se kroz prizmu vlastite
kulture i okoline.
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I opsezno znanje ponekad moZe biti otegotna okolnost u anticipaciji
(Tetlock, 2005). Odnosi se to na situacije formiranja zaklju¢aka od strane
eksperata, ako je ono strogo neodvojivo od utjecaja znanja i prethodnih
iskustava (engl. expert blindness). Grabo (2002) savjetuje analiticare da
detektiraju anomalije (odstupanja od uobicajenih scenarija) uz naputak da
su ocite anomalije vjerojatno manji dio njthova ukupnog broja. Istice i to da
raspolaganje velikom koli¢inom kvalitetnih informacija moze biti varljivo,
ako je konkurent sposoban za kvalitetno prikrivanje. Cak i kada su tendencije
protivnika s velikom vjerojatnos¢u anticipirane, vazna je svjesnost o tome da
su ti koncepti podlozni promjenama. U procjenama ne treba zaboraviti da
obavjestajne aktivnosti mogu utjecati na ponasanje protivnika.

Vremenski okvir procjene ishoda (engl. timing) jedna je od najzahtjevnijih
sastavnica predikcije. Za primjer, najcesce je broj ¢lanova teroristickih
organizacija koji su upuceni u izvodenje napada ograni¢en do vremena
neposredno prije samoga napada (Pillar, 2011). U skladu s tim, vrijednost
kvalitetne informacije kratkoga je vijeka, a to iziskuje pravodobne reakcije
(Byman, 2014). Takoder, u slucajevima kada postoji vrijedan izvor
informacija, analiticar moze biti zaslijepljen misljenjem kako je potpuno
upucen u razvoj dogadaja, a to ne mora biti nuzno to¢no (Brun, 2018). Grabo
(2002) istice da je prirodni strah od pogresne procjene glavni razlog za to
da analiticari oklijevaju s upozorenjem o prijetnjama, kako ne bi izgubili
kredibilitet. Sve je veci naglasak na target-centric pristupu obavjestajnim
analizama. Tako je protuterorizam uvjetovao da su operativni djelatnici
21. stolje¢a proaktivni lovci, a ne pasivni skuplja¢i podataka (Richards,
2010). Sposobnost kritickog promisljanja, koje podrazumijeva intelektualni
proces koji ispituje pretpostavke, otkriva skrivene vrijednosti, procjenjuje
dokaze i procjenjuje zakljucke (Myers, 2003), jedno je od krucijalnih obiljezja
kvalitetnih analiti¢ara. Analitickoj kvaliteti moZe pridonijeti i periodi¢na
introspekcija analiti¢ara. Analiticke se sposobnosti unaprjeduju edukacijom
i praksom, a US Government (2009) preporucuje tzv. problem-solving vjezbe.

Postoje dva oprecna pristupa opsegu ukljucenosti obavjestajnih analiti¢ara
u procese oblikovanja politike i planiranja na visim razinama (Brun, 2018).
Prema prvom, obavjestajni analiticari trebali bi biti uklju¢eni u oblikovanje
politike i planiranje operacija. Prema drugom pristupu to je opasna interven-
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cija, koja moze utjecati na kvalitetu obavjestajnog proizvoda, koji mora biti
objektivan.

U suocavanju s izazovima analitickog rada u obavjeStajnim agencijama,
preporucuje se uporaba (strukturiranih) analitickih tehnika.

Analiticke tehnike primjenjive u
sigurnosno-obavjestajnim agencijama

Prema Richardsu (2010), obavjestajna analitika spoj je znanosti i umijeca
odnosno prosudivanje i predikcija na temelju nepotpunih podataka.
Obavijestajne analize ulaze i u okvire drustvenih znanosti, sto je primjereno
jer se bave uzorcima ponasanja (Richards, 2010). Analiticka teorija ukljucuje
kriticko misljenje, kreativnost, sposobnost rasudivanja i prosudivanja te
komunikaciju (Richards, 2010). Model obavjestajnih analiza obuhvaca
razumijevanje situacije, razvijanje eksplanatorne teorije o problemima te
predikciju ishoda, usmjerenu prema bliskoj odnosno daljoj buduénosti
(Omand, 2014). Analiticki procesi promijenjeni su u posljednjih nekoliko
godina (Fleisher i Bensoussan, 2015). Obavjestajne zajednice usvojile su
neke od metoda iz civilnog sektora, uglavnom u podrucjima prikupljanja i
obrade informacija (Symon i Tarapore, 2015). Suvremeni autori uglavnom
drze da covjek kao misaono bic¢e nikada nece biti zamjenjiv kao vrhovno
sredstvo za realizaciju intelligencea. Tetlock (2005) pak isti¢e da su statisticki
regresijski modeli u¢inkovitiji od ljudskih stru¢njaka. Postoje dvije razlicite,
ali neisklju¢ujuce analiticke kulture u medunarodnoj obavjestajnoj zajednici:
tradicionalna, koja se dominantno oslanja na ekspertizu, odnosno kultura
usredotocena na uporabu eksplicitne metodologije, poput strukturiranih
analitickih tehnika (Coulthart, 2016). Immerman (2011) istice kako je
generacijaY (rodeniizmedu 1980.11994., po nekim autorima do 2000. godine)
prosjecno otvorenija modernijim integriranim tehnikama u obavjestajnom
podrudju. Sustavno prepoznata vaznost analitickog rada najvidljivija je
u SAD-u. Analytic Resources Catalogue i Analyst Yellow Page podatci su o
svim analiticarima u americ¢koj obavjestajnoj zajednici, a uklju¢uju njihove
sposobnosti i tematiku kojom se bave (Richards, 2010).
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U ovome poglavlju prikazane su strukturirane analiticke tehnike (SAT), koje
se koriste u obavjestajnim agencijama, poput americkih, britanskih i ruskih.
Te su agencije posluzile kao modeli za izgradnju obavjestajnih sustava u
mnogim drzavama (BilandZzi¢, 2000). Osim opisa tih analiza, gdje je to bilo
moguce, opisane su i druge analize koje se provode po sli¢nim principima.
Potom su taksativno prikazane i ostale odabrane analiticke tehnike na koje
upucuju relevantni autori u ovome podrucju. SAT su mehanizmi kojima
se unutarnji misaoni procesi eksternaliziraju na sustavan i transparentan
nacin kako bi ih drugi mogli razumjeti, nadogradivati i kriticki evaluirati.
Pospjesuju kvalitetu analize reduciranjem kognitivnih pristranosti (Heuer,
1999). Artner et al. (2016) isticu kako americka obavjestajna zajednica snazno
zagovara koristenje SAT-a za unaprjedivanje analiza i smanjivanje rizika
uzrokovanih neuspjelim obavjestajnim podatcima. SAT je sredisnji alat
americkih edukacijskih programa za obavjestajne analiticare. Najstariji SAT
datira iz 1970-ih godina, kada je Richards Heuer model predstavio ¢asniku
CIA-je Jacku Davisu. Njih su dvojica poceli razvijati prvu metodu, nazvanu
alternativnom analizom (engl. alternative analysis). Heuerov priru¢nik
Quantitative Approaches to Intelligence Analysis svakako je pridonio razvoju
analitickih tehnika, a njegova knjiga Psychology of Intelligence Analysis i danas
se uvrijezeno Kkoristi u obuci izraelskih obavjestajnih analiti¢ara (Brun, 2018).
Americki Zakon o reformi obavjestajnog sektora i prevenciji terorizma iz 2004.
godine (The Intelligence Reform and Terrorism Prevention Act of 2004) postavio
je pravni okvir za analiticku transformaciju, u sklopu cega je izdan zahtjev
za edukacijom i koristenjem SAT-a u ameri¢kim drzavnim obavjes$tajnim
agencijama. Jedanaest godina poslije, tisu¢e americkih analitiara proslo
je obuku (Coulthart, 2016). SAT se koristi kako bi analiticari proizveli
objektivnije prosudbe ublazavanjem kognitivnih pristranosti, u¢inkovitije se
suocavali s velikim brojem informacija, a misaone procese u¢inili preciznijim
i transparentnijim (za sebe i za donositelje odluka). US Government (2009)
identificira 12 tehnika SAT-a, grupirajuci ih u tri kategorije: dijagnosticku,
konkurentsku i imaginacijsku (Tablica 3).
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Tablica 3. Strukturirane analiticke tehnike (prema: US Government, 2009)

Tehnika Kategorija Opis
provjera klju¢nih ditaenosticka pregled pretpostavki na kojima se
hipoteza Jagn temelje prosudbe
procjena kvalitete ditacnosticka evaluacija pouzdanosti informacija i
informacija 138 izvora
o . . " 1 j
indikatori dijagnosticka pres ec.l trendova} (gpp zoreny a)u
pracenju dogadaja i ciljeva
analiza konkurentnih ditacnosticka identifikacija alternativnih objasnjenjai
hipoteza jagn procjena dokaza s obzirom na hipoteze
pret spitivanje izazivanje konsenzusa kreirajuci
uvrijeZenih stavova § . o
oy konkurentska | snazne dokaze u prilog alternativnim
(engl. devil’s .
hipotezama
advocacy)
tim A / tim B konkurentska koristenje viSe timova za isti analiticki
zadatak
velik ucinak / mala oznacavanje nepr.edylden.lh c.logada]a
o konkurentska | uzrokovanih vanjskim utjecajem (npr.
vjerojatnost cpnd s
politickim)
analiza ,Sto ako?” konkurentska | strukturirano prepoznavanje rizika
razmjena ideja (engl. imaeinaciiska koristenje neinhibiranog grupnog
brainstorming) & J procesa generiranja novih ideja
promisljanje sirokog identifikacija kriti¢nih ¢imbenika koji
raspona (engl. imaginacijska | bi neizravno mogli utjecati na razvoj
outside-in thinking) odredene situacije
ras¢lamba modeliranje ponasanja pojedinca ili
stavljanjem u ulogu imacinaciiska | 8T4Pe pokusavajuci ponoviti nacin na
protivnika (engl. red & J koji bi oponent razmisljao o nekom
team analysis) problemu
analiza alternativnih | . o o . ..
imaginacijska | pronalaZzenje vise mogucih scenarija

buducénosti
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(Strukturirana) razmjena ideja (engl. brainstorming) je tehnika razmjene
ekspertnih misljenja, koja je uputna u zacetku provodenja analiza. Na taj se
nacin sagledava misljenje drugih, razvijaju nove ideje i osnazuje timski duh.
Dva su nacela brainstorminga: odgodeno misljenje i kvantiteta omogucuje
kvalitetu. Putem otvorenih izvora, primjerice, mogu se prikupiti informacije,
dezinformacije, pogresne informacije i propaganda. U kontekstu procjene
kvalitete informacija, procjena valjanosti izvora odnosno vjerodostojnosti
podataka, jedno je od klju¢nih obiljezja kritickoga misljenja. Uz procjenu
vijerodostojnosti podataka, u toj fazi, ali i tijekom cijeloga procesa, vazna
je provjera klju¢nih hipoteza kako bi se prevenirala procjena temeljena
na pogresnim premisama. Preporucuje se izrada popisa indikatora
kompatibilnih hipotezama (npr. u vojnom podrudju: logisticke pripreme
za prezivljavanje i specifi‘ne operacije i dr.) i validacija tih indikatora
provjeravanjem zadovoljavaju li indikatori prethodno postavljena mjerila.
Analiza indikatora (indikatori) vaZna je za sustavno pracenje klju¢nih
pretpostavki zbog predikcije i prevencije iznenadenja odnosno postupaka
konkurenata. Na taj se nac¢in donositelje odluka upozorava na dogadaje
koji su u suprotnosti s njihovim pretpostavkama, pruzajuci im pravodobno
razumijevanje situacije kako bi poduzeli mjere opreza.

Analiza konkurentnih hipoteza (ACH) najvazniji je doprinos obavjestajnoj
metodologiji. Uc¢inkovita je kada postoji velika koli¢ina podataka za
apsorpciju, a predvida da je najto¢nija hipoteza ona koja ima najmanje
dokaza za oborivost, a ne ona koja ima najvise dokaza za potvrdnost. Ova
multivarijabilna kvalitativna tehnika pomaZe u prosudivanju pitanja koja
zahtijevaju pazljiv odabir alternativnih objasnjenja ili zaklju¢aka. Pomaze
u prevenciji kognitivnih ogranic¢enja jer je utemeljena na spoznajama iz
kognitivne psihologije. Prikladna je i za slucajeve u kojima analiticari Zele
ostaviti trag tijeka misli kako bi zornije prikazali kako su dosli do odredene
prosudbe. Prema Heueru (1999), ACH ukljuc¢uje osam koraka:

1. postavljanje hipoteza uz koristenje skupine analiticara s razli¢itim
nac¢inom promisljanja

2. izrada popisa vaznih dokaza i argumenata u prilog svakoj hipotezi
i protiv svake hipoteze
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3. izrada matrice hipoteza i dokaza: utvrdivanje stavaka koje najvise
pomazu u prosudivanju relativne vjerojatnosti alternativnih
hipoteza

dokaza i argumenata koji nemaju dijagnosticku vrijednost

5. kreiranje provizornih zaklju¢aka o relativnoj vjerojatnosti svake
hipoteze: pokusaj opovrgavanja hipoteza (umjesto tendiranja
njihovu dokazivanju)

6. analiza osjetljivosti zaklju¢aka na nekoliko kriti¢cnih dokaza:
razmatranje posljedica za analizu ako su dokazi bili pogresni ili
podlozni drukéijem tumacenju

7. finalizacija zakljucaka: rasprava o relativnoj vjerojatnosti svih
hipoteza, a ne samo o najvjerojatnijoj

8. odredivanje prekretnica koje mogu upozoriti na rasplet koji je
drukéiji od oc¢ekivanoga.

U 12 tehnika navedenih u Tablici 3, nije ukljuena jedna tehnika koja
ipak zavrjeduje biti spomenuta. Rije¢ je o Linchpin tehnici, koja je sli¢na
ACH analizi. Ovoj je tehnici strukturiranja cilj minimiziranje pogresaka
i promicanje jasnoce. Temelji se na osnovnim pretpostavkama o
karakteristikama i akcijama oponenata. Za razvoj predvidanja s visokim
stupnjem vjerodostojnosti, nuzan je pazljiv odabir ¢imbenika koji se drze
najvjerojatnijima za odredivanje ishoda situacije, posebno u nedostatku
snaznih dokaza. Obuhvaca i slozene argumente, koji sadrze varijable u
kojima postoji visok stupanj nesigurnosti (Fleisher i Bensoussan, 2015).

Preispitivanje uvrijeZzenih stavova (engl. devil’s advocacy) najucinkovitije
je kada se koristi u osporavanju analitickog konsenzusa ili klju¢ne
pretpostavke. Analiticari mogu kriticki sagledati klju¢nu pretpostavku i
generirati poseban analiticki proizvod koji sadrZi sve argumente i podatke
koji podrzavaju suprotnu hipotezu. Tehnika ,tim A / tim B” korisna je kada
se unutar tima pojave konkurentni i jednako snazni zakljuéci o odredenom
problemu. Provodi se u tri faze (CIA, 1977): timovi se sastaju kako bi
medusobno komentirali svoje nacrte, zatim revidiraju vlastite nacrte na
temelju prethodne rasprave, a naposljetku iznose finalna stajalista. Jedna
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od metoda po slicnom principu je Delphi tehnika, koju je 1950-ih razvio
RAND Corporation. Nakon jednog ili vise krugova ekspertnih rasprava,
rezultati se statisticki usporeduju kako bi se dobio veéinski konsenzus. Iako
donekle dugotrajan zbog iterativne prirode, ovaj pristup smanjuje pojavnost
pristranosti (Fleisher i Bensoussan, 2015).

Tehnika ,velik ucinak / mala vjerojatnost” osvjestava analiticare o
potencijalnim ucincima dogadaja naizgled niskih vjerojatnosti, a koji mogu
prouzrociti bitne posljedice. Uporaba ove tehnike preporucljiva je kada
su analiticari i donositelji odluka uvjereni da je odredeni dogadaj malo
vjerojatan, ali nisu sustavno razmisljali o posljedicama toga dogadaja.
Predstavlja upozorenje za neocekivan, ali ne i nemogu¢ dogadaj. Tehnika
,Sto ako?” je tehnika za izazivanje razmisljanja o tome da se o¢ekivani ishod
nece ostvariti ili da napravljena prognoza nije potpuno opravdana. Koristi se
za strukturirano prepoznavanje rizika. Ovdje valja spomenuti i strategijski
sustav ranog upozoravanja (SEWS), kojemu je svrha sto ranija identifikacija
dinamicke ili sadrzajne znacajke pojava i situacija koje mogu utjecati na
interese subjekta (Bilandzi¢, 2008). Promisljanje Sirokoga raspona (engl.
outside-in thinking) koristi se za identifikaciju kriti¢nih vanjskih ¢imbenika,
koji bi mogli utjecati na razvoj odredene situacije (npr. promjena vlade).
Ras¢lamba stavljanjem u ulogu protivnika (engl. red team analysis) nastoji
postaviti analiti¢are u istu kulturnu, organizacijsku i osobnu okolinu u kojoj
djeluje ciljna osoba ili grupa kako bi se predvidjeli postupci konkurenata. Taje
tehnika uc¢inkovita u prevenciji tzv. zrcaljenja (engl. mirror imaging), situacija
u kojima analiti¢ari prosuduju da ¢e se analizirani subjekti ponasati upravo
onako kako su to analiti¢ari prethodno predvidjeli. Analiza alternativnih
buducnosti (analiza scenarija) uputna je kada je situacija sloZena, a ishodi
previse neizvjesni da bi se vjerovalo pojedina¢noj procjeni vjerojatnosti
ishoda. Proces analize scenarija sastoji se od nekoliko faza (Oryang, 2002):

1. identifikacija klju¢nih komponenata koje odreduju buduce dogadaje

2. identifikacija klju¢nih pojedina¢nih faktora koji odreduju buduce

dogadaje, pri ¢emu se posebno procjenjuju oni neizbjezni
3. identifikacija najvaznijih nesigurnosti (procjena  podrucja
nesigurnosti i dogadaja koji uvjetuju nesigurnost)
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4. razvoj okvirnih planova razli¢itih scenarija buducih dogadaja

5. procjena implikacija svakog scenarija

6. monitoring ukupnog procesa i klju¢nih indikatora nakon
primjene nekog od scenarija, radi ponovne procjene i adaptacije u
novonastalim uvjetima.

Fleisher i Bensoussan (2015), Hall i Citrenbaum (2010) te Miller Beebe i
Pherson (2011) upucuju i na ucinkovitost sljede¢ih tehnika u analitickom
radu obavjestajnih agencija (Tablica 4):

Tablica 4. Tehnike primjenjive u analitickom radu obavjestajnih agencija (prema:
Fleisher i Bensoussan, 2015; Hall i Citrenbaum, 2010; Miller Beebe i Pherson, 2011)

Tehnika

Opis

otkrivanje zavaravanja
(engl. deception detection)

otkrivanje zavaravanja putem strateskog koristenja
dokaza, pristupa vjerodostojnosti, sustavne analize
sadrzaja, poligrafa itd. (Masip, 2017)

pre mortem

zamisljanje da proces nije uspio te retroaktivno
promisljanje kako bi se odredilo $to bi potencijalno
moglo dovesti do neuspjeha

quadrant crunching

tehnika za stvaranje novih ideja, nacina razumijevanja
fenomena i izbjegavanje iznenadenja, korisna u
stvaranju velikih skupova medusobno iskljucivih
hipoteza ili scenarija (sli¢na analizi alternativnih
buduénosti)

detekcija snaga, slabosti, prilika i prijetnji (sli¢na

SWOT analiza analizi , za i protiv pogreske i korekcije”, SERVO
analizi, Blindspot analizi i Stakeholders analizi)
stavljanje u ulogu konkurenta radi predikcije njegovih

red hat postupaka (jedna od koristenijih tehnika ruskoga

obavjestajnog sustava)

force field

tehnika kreativnog razmisljanja za procjenu

gjelokupnog okruzenja koje moze utjecati na ishode
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analiza civilizacijskih
osobitosti

analiza kulture, ljudi i obrazaca ponasanja
konkurenata, uvjetovanih tradicionalnim, kulturno
induciranim stavovima, drustvenim normama

i uvjetima; u kontekstu terorizma, primjerice,
intelligence treba objasniti motivaciju i ideologiju
terorista, ¢ime se sprjecava radikalizacija i jaca
socijalna kohezija (Omand, 2014)

historiografska analiza

analiza radi razumijevanja dogadaja iz proslosti,
zbog jasnijeg razumijevanja sadasnjosti i predikcije
buduénosti

analiza strategkih
odnosa

proucavanje strateskih odnosa razli¢itih dionika, radi
predikcije njihovih buducéih postupaka

tehnicka analiza

poznavanje tehnickih aspekata pojedinih dogadaja,
situacija, aktivnosti, transakcija itd.

ispitivanje i kombiniranje obradenih informacija s

sinteza drugim informacijama i obavjestajnim podatcima, radi
kona¢noga tumacenja
tehnika sjedinjavanja sustava od hijerarhijski nizih
bottom-up o .. e

ulaznih informacija sve do procesa zaklju¢ivanja
ras¢lanjivanje misli ili aktivnosti u osnovne

top-down . o 5 . ..

. elemente za razlikovanje ili olak$avanje potpunijeg
(dekompozicija)

razumijevanja

analiza drustvenih
mreza

razumijevanje bihevioralnih ili funkcionalnih odnosa,
nacina komuniciranja i povezivanja ljudi, organizacija
itd. (razumijevanje veza i aktivnosti unutar
teroristickih mreza, organiziranih kriminalnih skupina
isl.); drustvene mreze poput mreza LinkedIn, Facebook
i drugih, jedan su od dijelova ukupnih drustvenih
mreZa, ali ne i njihova istoznac¢nica
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dodjeljivanje odgovarajuce vaznosti pojedinim
onderiranie informacijama (uputno je da analiticari poznaju nacine
P ) prikupljanja informacija, radi objektivnije procjene

kvalitete dobivenih informacija)

.. . utvrdivanje ovisnosti varijable o jednoj ili vise drugih
regresijska analiza o
varijabli

analiza interakcija, transakcija, ponasanja ili aktivnosti
analiza trenda kako bi se razumjela pojavnost slicnih dogadaja u
buducnosti

detaljno pracenje konkurenta zbog uc¢enja o njegovu
shadowing nacinu razmisljanja, razumijevanja i reagiranja, a radi
predikcije njegovih buducih postupaka

procjena kapaciteta konkurenata (¢esto i usporedba
benchmarking s vlastitim kapacitetima) radi dono$enja optimalnih
odluka

Analitickom radu obavjestajnih agencija mogu pomo¢i i druge tehnike
kreativnog razmisljanja, poput mentalne mape, stabla odlucivanja i sl.
Sistemski pristup nalaze da kreativhost ne znaci samo vidjeti problem
na nov nacin, ve¢ i rjeSavanje problema na inovativan nac¢in odnosno
uvjeravanje drugih u ispravnost inovativnih ideja (Richards, 2010). Govoreci
o ucestalosti koristenja SAT-a u drzavnim obavje$tajnim agencijama, valja
rec¢i da nedostaju istrazivanja o toj prevalenciji. Iako je studiju proveo na
jednoj od ukupno 17 obavjestajnih agencija SAD-a (State Department’s
Bureau of Intelligence and Research), Coulthart (2016) zakljuc¢uje da je obuka
za uporabu najvazniji ¢imbenik koji utje¢e na to koriste li analiti¢ari SAT.
Sljede¢i preduvijet za koristenje bila je percepcija ucinkovitosti tehnika.
Proturje¢no studijama koje isti¢u da je vremenski pritisak glavni razlog zbog
kojeg analiticari ne koriste SAT, Coulthartova studija nije potvrdila takav
zakljucak. Valja istaknuti kako je State Department’s Bureau of Intelligence and
Research manja agencija u usporedbi s primjerice Central Intelligence Agency
(CIA) ili Defense Intelligence Agency (DIA), u kojima metodolozi pomazu
analiticarima u odabiru i primjeni tehnika.
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U praksi obavjestajnih agencija ¢esto postoji tzv. compulsive data demand, trazi
se veca koli¢ina podataka, umjesto naglaska na kvaliteti podataka i analiza
(Sheptycki, 2014). Vladai tiranija tekucegizvjeséivanja, Sto donosi opasnost od
toga daizvjes¢ivanje postane samome sebi svrha (Richards, 2010). Neovisno o
tipu obavjestajnog proizvoda (strateske i takticke procjene, profiliranje meta
i problema i sl.), na¢in samoga izvjes¢ivanja ima posebnu vaznost. Herring
(1999) istice kako donositelji odluka Zele dobiti krucijalne informacije, poput
opisa klju¢nih dionika, ranih upozorenja te prijedloga strateskih odluka i
akcija. Izvje$ée ne bi smjelo biti koncipirano s ciljem natjecanja za pozornost
Citatelja, ve¢ treba biti koncizno i fokusirano na najvaznije ¢injenice (Brun,
2018). Nije vazna njegova duljina, ve¢ kvaliteta (analiticari se trebaju
oduprijeti navodenju cjelokupnog detaljnog postupka od pocetka do kraja,
osim kada je to zbog odredenog razloga potrebno). Moze se reci da stil treba
odgovarati znanstvenom stilu pisanja, koji istice elokventnu to¢nost (uz
to¢nost samih informacija, vazna je i pravilna uporaba rijeci koje optimalno
opisuju spoznaje kako bi se izbjegla nepreciznost ili dvosmislenost),
neutralnost (nepristranost, bez naglasenih epiteta), umjerenost (opisivanje
spoznaja pravilnim receni¢nim konstrukcijama optimalne duljine), jasnocu i
te¢nost. Na vrstu i ishod odluka moZe utjecati i karakter odnosa analiti¢ara i
donositelja odluka. Cilj je profesionalnog izvjes¢ivanja objektivno prenosenje
spoznaja, ¢ak i kada se pretpostavlja da informacije nece biti pozeljne za
donositelje odluka. Stoga je odgovornost analiticara nesporno vaZzna jer se
po analitickim izvjes¢ima postupa (ili donosi odluka o nepostupanju), a u
drzavnim obavjestajnim agencijama takvi postupci imaju implikacije za
nacionalnu sigurnost.

Kao veéina inozemnih obavjestajnih zajednica, i hrvatska obavjestajna
zajednicaimalajeusponaipadova, uglavnomuvjetovanihinternim politi¢kim
relacijama, interferencijom odredenih mocnih drzava i nedostatkom jasne
vizije o ulozi, poziciji i vaznosti obavjestajnih agencija (Akrap i Tudman,
2016). Iako je istaknuta uspjesnost obavjestajnih sluzbi u procesu nastajanja
samostalne Republike Hrvatske i medunarodnog priznanja zemlje (Akrap i
Tudman, 2016; BilandZi¢, 2019), ti su rezultati zasjenjeni nizom kasnijih uloga
obavjestajnog sustava tijekom izgradnje demokratske drzave (Bilandzi¢,
2019). U nekim demokratskim drzavama, pa i u Hrvatskoj, obavjestajni
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sustavi na skliskom su terenu, od presudnog subjekta za sprjecavanje
ugrozavanja nacionalne sigurnosti do ugroZavatelja nacionalne sigurnosti
(Bilandzi¢, 2019). Vazno je to zbog cinjenice da su uglavnom uspjesnija
drustva u kojima postoji povjerenje u institucije (Sheptycki, 2014). Bilandzi¢
(2019) iznosi razloge zbog kojih hrvatski obavjestajni sustav ne doseZze
primjerenu razinu profesionalizacije: negativno nasljede proslostii posljedice
oli¢ene u o¢uvanju strukturno-mentalnih mehanizama, politi¢ka korupcija te
nedostatan utjecaj znanstvenih zakonitosti odnosno implementacije stru¢nih
spoznaja (primjera dobre prakse) drugih drzava. Stoga je vaznost ove studije
u osvjeStavanju o vaznosti uporabe znanstvenih spoznaja radi povecavanja
ucinkovitosti rada hrvatskih sigurnosno-obavjestajnih agencija. Govoreci
o ucinkovitosti SAT-a, valja re¢i kako nije validiran sukladno uvrijeZenoj
znanstvenoj metodologiji (Artner et al., 2016). Iako te tehnike ne uspijevaju
potpuno reducirati inherentno bipolarnu prirodu kognitivnih pristranosti
i kumulativne pogreske koje se prenose iz jedne u drugu fazu kreiranja
zakljucaka, one se cesto koriste u analitici mo¢nih obavjestajnih agencija.
Premda znanstvena validacija tih tehnika predstavlja izazov zbog karaktera
zadaca drzavnih obavjestajnihagencija, preporucuje seistrazivanje u¢estalosti
koristenja SAT-a u hrvatskim sigurnosno-obavjeStajnim agencijama,
empirijska analiza njihove ucinkovitosti te ispitivanje stavova analitickih
eksperata o navedenim tehnikama, a sve radi potencijalnog unaprjedivanja
kvalitete rada tih agencija sukladno kompleksnoj i promjenjivoj sadasnjosti te
tesko predvidivoj buduénosti. Fleisher i Bensoussan (2015) osmislili su model
koji moze posluziti kao okvir za procjenu uc¢inkovitosti analitickih tehnika,
a propituje ih kroz procjenu ucinkovitosti izvora, preciznosti, objektivnosti,
korisnosti, trajanja provodenja analiticke tehnike te orijentiranosti na
buducénost. Iako su opisani odredeni (ne svi) problemi i tehnike u analitickom
radu obavjestajnih agencija, ovom je studijom upozoreno na problematiku
koja se odnosi na same analiti¢are. Prikazan je znacajan broj analiti¢kih
tehnika koje mogu koristiti u donosenju kvalitetnih i pravodobnih odluka u
domeni nacionalne sigurnosti i iznesene su preporuke za daljnja istrazivanja.
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Umjesto zakljucka

Ugroze nacionalne sigurnosti postaju raznovrsnijima, $to nalaZze prila-
godljivost obavjestajnih agencija. Kontekst provodenja i uc¢inak analiza u
tim agencijama neizvjesniji su od uvrijeZene znanstvene metodologije zbog
tajnosti provodenja, vanjski nametnutih i kratkih rokova, koji zahtijevaju
zaklju¢ke na temelju ograni¢enog fonda informacija nerijetko upitne
kvalitete, mogucénosti obmane te naglaska na predikciji.

Istaknuti su odredeni izazovi u analitickom radu obavjestajnih agencija
te prikazani uzroci neuspjelih analiza koje uvjetuju karakteristike samih
analiticara (posebno kognitivne pristranosti). Prikazan je niz tehnika koje
se koriste u mocénim obavjestajnim sustavima u svijetu, koje pospjesuju
objektivnost i kvalitetu analize.

Iako znanstvena validacija tih tehnika predstavlja izazov zbog karaktera
zadacdadrzavnih obavjestajnihagencija, preporucuje seistrazivanje u¢estalosti
koristenja analitickih tehnika u hrvatskim sigurnosno-obavjestajnim
agencijama, empirijska analiza njihove ucinkovitosti te ispitivanje stavova
eksperata o navedenim tehnikama. Takvo bi istraZivanje omogucilo
unaprjedivanje kvalitete rada tih agencija s obzirom na kompleksnu i
promjenjivu sadasnjost i teSko predvidivu buducnost.
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Izvorni znanstveni rad’

Suvremeni sigurnosni izazovi
i zastita kriti¢nih infrastruktura

Gordan Akrap

Sazetak

U ovom se radu problematizira mjesto, vaznost i uloga ulaganja u funkcioniranje,
zastitu i oporavak kriticne infrastrukture, nacionalne i medunarodne, u kontekstu
suvremenih hibridnih prijetnji i proracunskih obrambenih izdvajanja. S obzirom na to
da ¢e u buducim ratovima primarna meta napada biti odredena kriticna infrastruktura
(ili vise njih) , pri cemu Ce kao sredstvo napada posluZiti kiber prostor, ulaganja
u zastitu kriticne infrastrukture potrebno je sagledati kroz prizmu proracunskih
obrambenih izdvajanja.

Kljuéne rijeci

Kriticna infrastruktura, hibridne prijetnje, operacije utjecaja, obrambena proracunska
izdvajanja

Abstract

This paper discusses the place, importance and role of investments in the work,
protection and resiliency of critical infrastructure, national and international, in
the context of modern hybrid threats and budget defence expenditures/allocations.
Considering that in future wars the primary target of the attack is going to be critical
infrastructure (one or more), and cyberspace will be a tool for conducting attack(s),

1 Clanak je primljen u urednistvo 12. rujna 2019. i prihvacen za objavu 3. prosinca 2019.
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investments in the protection and resiliency of critical infrastructure should be
observed through the prism of budget defence expenditures/allocations.

Keywords

Critical Infrastructure, Hybrid threats, Influence operations, Defence Budget
Expenditures

Uvod

Povijest je pokazala da se pozitivan razvoj drzave i drustva temelji
na procesima koji su poznati kao industrijske revolucije. Predvodnici
industrijskih revolucija postaju u tom procesu nositelji razvoja, stvarajuci
preduvjete za kreiranje novih vrijednosti. Oni koji ne uspiju uhvatiti korak
s vremenom i razvojem osudeni su na ovisnost o drugima, na teske i
zahtjevne unutarnje i vanjske izazove s kojima ce se tesko mo¢i suociti. U
procesima razvoja i novih industrijskih revolucija bitnu ulogu imaju kriti¢ne
infrastrukture (Kl-jevi) te ¢e ta uloga s vremenom biti sve veca.

Razvoj terminologije Kl-jeva pratio je razvoj, vaznost i utjecaj Kl-jeva (kako
na pojedinac¢noj, tako i na opcoj i zajednickoj razini) na pojedince, skupine,
zajednice, drustva, drzave i medunarodne zajednice. Istodobno je rasla i
razvijala se meduovisnost razli¢itih KI-jeva (na nacionalnoj i medunarodnoj
razini) te njihov pozitivan utjecaj na gospodarski, politicki, kulturni,
sigurnosni i svaki drugi aspekt djelovanja i Zivljenja.

Medutim, sve ono §to je dobro i korisno za ljudski rod moZe se i treba
upotrijebiti protiv njega kad se za tim pokaze potreba.? Stoga, shvacajuci
vaznost Kl-jeva, drzave su pokrenule procese kojima su pokusale utvrditi
sektore u kojima se mogu nalaziti Kl-jevi, sektorska i medusektorska
mjerila za odredivanje toga $to jesu i $to nisu Kl-jevi, medusobne ovisnosti i
moguce negativne kaskadne ucinke, analize rizika i prijetnji, kao i prijedloge

2 Liang, Q.; Xiangsui, W. 1999. Unrestricted Warfare. PLA Literature and Arts Publishing
house. Peking. 25 str. http:/ /www.scribd.com/doc/5714 / Unrestricted-Warfare (pristupljeno
19. listopada 2009.).
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uspostave zastitnih mjera. S obzirom na ¢injenicu da suvremene sigurnosne
prijetnje, uz nove paradigme napada, izravno ciljaju Kl-jeve, potrebno je
razmotriti mogucénost da se ulaganje u zastitu, odrzivost i oporavljivost
KI-jeva smatra ulaganjem u prora¢unska obrambena izdvajanja.

Kriti¢na infrastruktura

Razli¢ite drzave razli¢ito su definirale sektore u kojima se na temelju
postoje¢ih mjerila mogu utvrditi nacionalni i/ili medunarodni Kl-jevi.
Medutim, svaka je drzava definirala informacijsko-komunikacijski,
energetski i vodno-prehrambeni sektor kao sektore koji sadrzavaju Kl-jeve.
Normalno i neometano funkcioniranje svih drugih sektora, odnosno Kl-jeva
koji se nalaze u njima, u manjoj ili vecoj mjeri temelji se na neometanom i
pouzdanom radu triju prethodno navedenih infrastruktura. Funkcionalnost
KIjeva moze imati razli¢ite ucinke na stanovnistvo, drustvo i drzavu,
kako na pojedinac¢noj razini, tako i na zajedni¢koj razini. Pojava kriza na
lokalnoj razini prouzro¢enih problemima u djelovanju Kl-jeva lako mozZe
postati medunarodni problem za ¢ije je rjeSavanje potrebno pokretanje
brojnih aktivnosti kojima se treba sprijeciti pojava, odnosno Sirenje mogucih
negativnih ucinaka.

Vaznost Kl-jeva za normalno funkcioniranje drustva i drZzave, odnosno
njihova korist, ujedno je i njihov bitan nedostatak. Taj se podatak dobiva
sagledavanjem cijelog niza sukoba koji su obiljeZili kraj 20. st. i pocetak 21.
st. U proslosti su napadi na Kl-jeve bili u funkciji napada na druge ciljeve,
no danas je doslo do promjene paradigme napada. Planiranje postojecih i
buducih sukoba i ratova neumitno podrazumijeva i napade na Kl-jeve,
i to kao na primarne ciljeve napada kojim se napadnutoj strani pokusava
nametnuti vlastita volja a da se pritom ne pokrenu vojni efektivi. U tom je
smislu potrebno sagledati utjecaj suvremenih sigurnosnih izazova hibridne
naravi na sigurnost, koju je potrebno definirati i kao stanje i kao proces.

Republika Hrvatska donijela je Zakon o kriti¢cnim infrastrukturama (NN
56/13), kojim se uspostavio definicijski okvir, ali koji nije dovoljno uspjesno
proveden u praksu. Dodatni razlog zasto je potrebno ozbiljno raditi na

39



Gordan Akrap

izmjenama i dopunama Zakona (ako ne i na potpuno novom zakonu) jest
promjena postojeceg shvacanja ovisnosti drustva i drzave o normalom i
sigurnom funkcioniranju Kl-jeva, uloge i vaZznosti integracijskih procesa
drzave te javnog, privatnog i akademskog sektora u cijelom nizu aktivnosti
u zastiti Kl-jeva.

Hibridne prijetnje i hibridne operacije

Hibridne operacije podrazumijevaju cijeli niz aktivnosti usmjerenih
prema postizanju stanja informacijske nadmo¢i i oblikovanja napadnutog
cilia u skladu s napadacevim potrebama. Hibridne prijetnje, kao skup
mogucih pojavnih oblika pojedinih hibridnih operacija, podrazumijevaju
usmjereno i organizirano djelovanje prema pojedinoj ciljanoj publici® u
cilju iskoristavanja (poticanja, produbljivanja) njezinih ranjivosti, stvaranja
novih ranjivosti, poticanja osjecaja podjele, nesigurnosti, defetizma, nemoci,
beznada, dvojbenosti, sumnjicavosti, narusavanja i urusavanja demokratskih
struktura i procesa te slabljenja i kontroliranja obrambenog sustava. Te se
prijetnje mogu ostvariti primjenom razli¢itih procesa i sustava, ukljuc¢ujuci
i one koji su dio Kl-jeva: gospodarski, ekonomski, energetski, politicki,
kulturni, sportski, sigurnosni, medijski, informacijsko-komunikacijski
itd. Suvremene hibridne prijetnje u samoj svojoj biti te procesu planiranja,
pripreme, vodenja, upravljanja i pracenja imaju ishodiste u koristenju
izvjestajno-sigurnosnog sustava. To je vektor djelovanja u koji je potrebno
usmjeriti sustav za preventivno djelovanje kako bi se pravodobno uocila
mogucnost hibridnog napada provodenjem nekih aktivnosti iz spektra
hibridnih prijetnji, kao i tematskog podrucdja (jednog ili vise njih) koje ce se
vjerojatno iskoristiti kao sredstvo postizanja cilja.

Plasti¢an primjer suvremenih shvacdanja trajne uporabe hibridnih prijetnji i
operacija utjecaja jest i sadrzaj koji je u svojem radu 2013. istaknuo nacelnik
stozera Oruzanih snaga Ruske Federacije general Valerij Gerasimov.*

3 Ciljana publika koju se izlaZe djelovanju hibridnih operacija moze biti pojedinac, skupina,
zajednica i drustvo.

4 Bajartinas, Eitvydas (Ambassador at Large for Hybrid Threats Ministry of Foreign Affairs
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U tom je radu naglasio promjenu paradigme napada u novim sukobima,
koji ne moraju prerasti u ratove, u kojima prevladavaju aktivnosti iz spektra
informacijskog ratovanja u odnosu na ratovanje klasi¢nim kinetickim
ubojitim sredstvima u omjeru 4 : 1 u korist informacijskog ratovanja. Druga
novina u ruskoj strategiji koju naglasava general Gerasimov jest prihvacanje
¢injenice da se aktivnosti iz spektra hibridnih prijetnji mogu i trebaju planirati
i provoditi bez prestanka (24/7) i bez obzira na to vlada li stanje apsolutnog
mira, krize, rata ili poraca. Iako je takvo stajaliste pobudilo zanimanje Siroke
javnosti, potrebno je jasno re¢i da na Zapadu nije nepoznato da operacije
nekinetickim sredstvima (operacije utjecaja) imaju iznimno vaZno mjesto u
sukobima u odnosu na operacije u kojima se upotrebljavaju kineti¢ka ubojita
sredstva. To pokazuje cijeli niz medijskih aktivnosti’ kojima je Zapad izlagao
stanovni$tvo i vodstvo drzava koje su se od kraja Drugoga svjetskog rata
pa sve do raspada Sovjetskog Saveza i Isto¢nog bloka nalazile iza Zeljezne
zavijese.

Kiber prostor

Analizom kriza, sukoba i ratova koji se dogadaju u posljednjih desetak
godina (tzv. Arapsko proljece, Ukrajina, Sirija, Venezuela, migrantska kriza
2015.) te pojedinih politickih procesa (predsjednicki izbori u SAD-u 2016. i
Francuskoj 2018. te referendum o Brexitu 2016.) potrebno je izvuéi odredene
zakljucke. Oni nam trebaju kako bismo u budué¢nosti mogli pravodobno
predvidjeti pojavu, narav i kontekst kriza i sukoba, identificirati moguce
napadace, njihove ciljeve, metode, modele, sredstva, komunikacijske kanale

of Lithuania). 2017. Countering hybrid threats and building resilience: case of Lithuania (ppt
prezentacija).

5 Dio hladnoratovskih operacija utjecaja kojima se pokusavalo utjecati na stajalista,
misljenja, percepciju i odluke stanovnistva i vodstva drzava Isto¢nog bloka jesu osnivanja i
djelovanja radijskih postaja kao $to su Radio Liberty, Radio Free Europe, Radio Marty, Radio
in American Sector in Berlin, Voice of America i Radio Asia. Tadasnji Sovjetski Savez osnovao
je Radio Moskvu kako bi pokusao parirati zapadnim medijima. Vise o hladnoratovskim
operacijama utjecaja moze se naci u: Akrap, G. (2011.) Informacijske strategije i operacije u
oblikovanju javnog znanja (doktorska disertacija). Filozofski fakultet Sveucilista u Zagrebu.
Zagreb.
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te angazirane osobe i organizacije. Moze se tvrditi da je informacijsko-
komunikacijski sektor primarno podrucje sukobljavanja razli¢itih subjekata
koji pokusavaju doc¢i do poloZaja informacijske nadmodi, a tako ¢e biti i u
buducnosti. Postizanjem takva stanja napada¢ moze uspjesno nadzirati
i oblikovati kognitivne procese odnosno utjecati na procese razmisljanja
i odlucivanja ciljanih publika. Svrha je natjerati ciljanu publiku da donosi
odluke koje joj kratkoro¢no i dugoroéno mogu nanijeti ozbiljne Stete.

Jedno od klju¢nih sredstava koje napadaci, sadasnji i bududi, koriste u
postizanju tog cilja jesu i aktivnosti u kiber prostoru. Taj prostor definiramo
kao cetverodimenzionalni prostor (zemljopisna rasprostranjenost, logicke
mreze, ljudski ¢imbenik sa svojim stvarnim i virtualnim identitetima te
umjetna inteligencija) u kojemu svaka od utvrdenih dimenzija ima svoju
ulogu, vaznost i odgovornost, ali i osjetljivost na razli¢ite podrazaje. Praksa je
pokazala da, s gledista sigurnosti, ljudski ¢imbenik predstavlja najkriti¢niju
tocku cijelog kiber prostora. To je i razlog zasto se najviSe pozornosti u
planiranju i provodenju napadnih djelovanja pridaje prikupljanju izvjestajno-
sigurnosnih podataka o osobama koje su na neki nac¢in povezane s ciljem koji
se namjerava postici.

Kiber prostor ujedno je prostor kojim se pojedine (ili brojne) ciljane publike
najbrze mogu izloziti djelovanju razli¢ito oblikovanih (dez)informacija.
Objavljivanje informacijskog sadrzaja s upitnom razinom istinitosti, to¢nosti
i potpunosti, autora ¢ije su vjerodostojnost i pouzdanost problematicne, vrlo
je ¢esto prikriveno drugim djelovanjima i informacijama koje u neiskusnih
Citatelja (odnosno primatelja oblikovanih poruka) mogu pridonijeti
dezinformiranosti. S takvim primateljem dezinformacija moZe se lako
manipulirati te je on potencijalno Stetan za svoju okolinu.

Kiber prostor nova je bojisnica te ¢e u sagledivoj buduénosti biti primarna
bojisnica svih suvremenih sukoba. U to vise nema nikakve sumnje. Taj
prostor obiljezavaju sukobi razli¢itih intenziteta izmedu razli¢itih subjekata
koji mogu, ali i ne moraju, biti svjesni takva stanja. Za razliku od stvarnog
svijeta, u kojemu postoje pravila ratovanja i medunarodno prihvacene
institucije koje te procese na neki na¢in mogu kontrolirati i penalizirati,
napadacko djelovanje u kiber prostoru nije ograni¢eno. U njemu ne postoje
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medunarodno prihvadene norme ponaSanja ni pravila sukobljavanja i
ratovanja, a jos manje medunarodno priznate i prihvacéene institucije koje bi
takva pravila pratile i po potrebi sankcionirala njthovo kréenje. S obzirom na
nepostojanje takvih pravila i zlouporabu prava u kiber prostoru u razlic¢itim
demokratskim procesima, jaca svijest o potrebi za definiranjem pravila
sukobljavanja i ratovanja, odnosno ponasanja u kiber prostoru. Ta pravila
trebaju i smiju odrediti samo subjekti medunarodnog prava, a ne tvrtke i
korporacije koje taj prostor pokusavaju monopolizirati (kao $to su Facebook,
Alphabet i sl.).

Drzava treba biti nadlezna za pravo i moguénost odgovora na napade koji
se dogadaju u kiber svijetu ili iz njega dolaze. Pravo na represiju i reakciju ne
smije se prepustiti ni jednom privatnom ili korporativhom entitetu. DrZava,
odnosno medunarodna organizacija, mora uz pomo¢ javnog, privatnog i
akademskog sektora raditi na razvijanju modela preventivne aktivne obrane
s mogucnosti ranog prepoznavanja, pouzdanog i nedvojbenog identificiranja
kiber napadaca te odgovarajuéeg odgovora na sve sigurnosne izazove i krize
u kiber prostoru. U tom smislu treba raditi na snaznoj i potpunoj integraciji
znanja, sposobnosti i mogucénosti izmedu svih dionika sustava domovinske
sigurnosti (drzavnog, privatnog, javnog i akademskog sektora) - kako na
nacionalnoj razini, tako i na odgovarajuc¢oj medunarodnoj razini.

Suvremene sigurnosne prijetnje i izazovi

Iz svega navedenoga moze se zakljuciti sljedece:

e Primarni cilj svih buducih neprijateljskih aktivnosti bit ¢e nastojanje
napadaca da stvori stanje informacijske nadmoci u informacijsko-
komunikacijskom prostoru.

e Kako bi se taj cilj ostvario, napadac¢ ¢e napadati sljedece tri klju¢ne
kriti¢cne infrastrukture (nacionalne i medunarodne): informacijsko-
komunikacijska (uklju¢ujuc¢i kiber prostor), energetska, vodno-
prehrambena.

e Najucinkovitije sredstvo za ostvarivanje stanja informacijske nadmoci
jest stjecanje nadmo¢i u kiber prostoru.

43



Gordan Akrap

Pravila sukobljavanja i ratovanja u kiber prostoru ne postoje, sto
znaci da nema metoda, radnji, ciljeva i sredstava koji su zabranjeni.
Ne postoji medunarodno prihvacen sustav ni organiziranost
nadzora i kontrole nad procesima i aktivnhostima u tom prostoru.
Time se znatno otezava organiziranje u¢inkovitih obrambenih mjera,
posebno na pasivnoj preventivnoj razini.

Buduéi napadi bit ée hibridne naravi. U njima ¢e prednjaciti
uporaba nekineti¢kih sredstava (operacije utjecaja, informacijske i
medijske operacije, uporaba razli¢itih politika kao izvora prijetnji),
dok ¢e se uporaba kinetickih ubojitih sredstava (vojnih, oruzanih)
upotrebljavati tek kad se iscrpe sve mogucnosti primjene nekinetickih
metoda i modela napada. Dodatna je prednost tih napada
jednostavnija mogucnost njihova ucinkovitog poricanja, odnosno
otezano identificiranje stvarnog napadaca i njegovih namjera.

U pripremi, planiranju, vodenju i nadzoru napada napada¢ mora
koristiti, ako Zeli biti u¢inkovit, sposobnosti izvjestajno-sigurnosnog
sustava, i to u svim fazama djelovanja. Budu¢i da se djelovanja
izvjestajno-sigurnosnog sustava na prikupljanju i obradi nuznih
podataka mogu lakse uociti, potrebno je obratiti pozornost na njih
jer se njihovim ranim otkrivanjem stvaraju uvjeti za postupanja u
ucinkovitoj preventivnoj aktivnoj obrani.

je njihovoj sigurnosti, stalnom procesu obrazovanja, obucavanja

i usavr$avanja te razvoju ukupne drustvene sigurnosne kulture
potrebno posvetiti posebnu i trajnu pozornost.

Suocavanje sa suvremenim sigurnosnim prijetnjama i izazovima

Sto se moze i treba napraviti kako bi se pouzdano i pravodobno moglo
prepoznati napadne namjere te organizirati u¢inkovitu obranu? Odgovor
nije ni lak ni jednostavan te podrazumijeva organiziranje cijelog spektra
aktivnosti koje se, po sadasnjim zakonodavnim pravilima, vrlo ¢esto nalaze
na rubu zakonitosti. Istaknut éemo samo klju¢ne aktivnosti koje upucéuju na
potrebu za sustavnim pristupom u suocavanju sa suvremenim sigurnosnim
prijetnjama i izazovima:
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Razvoj obrazovnog sustava koji ¢e buduce stanovnike, a time i one
koji ¢e doci u situaciju da ¢e tijekom Zivota donositi razli¢ite vrste
odluka uime drugih i za njihove potrebe, nauciti ispravno tumaciti
informacije te znati raspoznati neistinu od istine. U procesima
prepoznavanjairazlikovanja istine od neistine ne smijemo se oslanjati
samo na algoritme i umjetnu inteligenciju, koji se ve¢ pokusavaju
primijeniti za pravodobno uocavanje dezinformacijskih aktivnosti.
Ljudi moraju biti ti koji ¢e donositi kona¢ne odluke.

Trajno sigurnosno osposobljavanje, obu¢avanje i obrazovanje ljudi
ukljuéenih u pojedine procese zastite kriti¢nih infrastruktura jer ée
one biti prva meta napada hibridne naravi svih budué¢ih napadaca.

Postizanje stanja digitalnog suvereniteta na razini zemalja ¢lanica
EU-ai NATO-a te na razini integracijskih organizacija, uz postovanje
steCenih prava i sloboda pojedinaca i zajednica, izbjegavajuci
ponavljanje ruskog i kineskog modela stvaranja izolacionistickog i
represivnog digitalnog suvereniteta.

Subjekt medunarodnog prava (drzava, relevantna medunarodna
organizacija) mora preuzeti svoju zakonodavnu ulogu i propisati
jasna i obvezujuca pravila ponasanja u kiber prostoru te pravila,
nacine i metode kaznjavanja uocenih i prepoznatih nedopustenih
aktivnosti u kiber prostoru bez obzira na to tko ih je pocinio.

Stalno ulaganje materijalnih i ljudskih resursa u kiber, tehni¢ku i
tizi¢ku zastitu Kl-jeva - kako na nacionalnoj, tako i na medunarodnoj
razini - te integriranje tih zastita s obzirom na integriranost i visoku
meduovisnost Kl-jeva. Potrebno je poticati investiranja privatnog
sektora u ucinkovitu zastitu Kl-jeva koji su u njihovu vlasnistvu ili
kojima upravljaju. To je pitanje vrlo zahtjevno jer su brojni Kl-jevi u
vlasnis$tvu privatnih tvrtki ili one njima upravljaju. Stoga je potrebno
pronaci nacin kako definirati i razdvojiti ulaganja drZzanog i privatnog
sektora u cilju zastite i oporavka Kl-jeva. Jedno je od mogucih rjeSenja
priznavanje ulaganja privatnih tvrtki u procese zastite i oporavka
KI-jeva na nacionalnoj razini kao buducih poreznih olaksica koje bi
drzava mogla pripisati ulaganjima vlastitih sredstava u obrambene
svrhe.
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Stvaranje odgovarajueg obrambenog sustava i mehanizama
integriranjem sposobnosti koje na nacionalnoj razini imaju
drzavni, javni, privatni i akademski sektor te isto takva suradnja
na medunarodnoj razini. Bitni dionici tog sustava jesu vlasnici i
upravljaci kriti¢nih infrastruktura o kojima ovisi normalno, sigurno
i pouzdano svakodnevno funkcioniranje drustva i drzave. Taj
sustav mora biti pod isklju¢ivom kontrolom i nadzorom drzave ili
odgovaraju¢ih medunarodnih organizacija, odnosno onih koje imaju
zakonsko pravo na primjenu sile i represije.

Subjekt medunarodnog prava ne treba se ustrucavati od toga
da vodecu ulogu u procesima ranog prepoznavanja i reakcije na
hibridne prijetnje u odredenom trenutku i na odredeno razdoblje
prepusti drugom sektoru (privatnom, javnom, akademskom) ako
je u tom trenutku i u tom procesu to najbolje rjeSenje, zadrzavajuci
snaznu sastavnicu kontrole i nadzora nad djelovanjem zajednic¢kog
tima. Suradnja mora biti obvezna za sve dionike tog procesa.

Stvaranje sustava koji ¢e moci osigurati sveobuhvatan odgovor (na
preventivnoj razini) ranog prepoznavanja hibridnih prijetnji, njihova
shvacanja, aktiviranja i koordiniranja djelovanja zastitnog sustava,
pracenje i vodenje primjenom procesa reagiranja, u¢enja iz iskustava
te prilagodbe, a po potrebi mijenjanja i prilagodavanja postojeceg
sustava kako bi bio jo$ ucinkovitiji.

Uspostavljeni sustav mora moc¢i pouzdano izvrsavati tri klju¢ne
aktivnosti: rano uocavanje i prepoznavanje nadolazeceg napada,
nedvojbeno identificiranje napadaca, omogucivanje primjerenog
protudjelovanja s obzirom na uporabljena sredstva i njihov intenzitet
u odnosu na planirane ucinke.

Donijeti standarde definiranja aktivne obrane u kiber prostoru i
zastite pojedinih Kl-jeva, odnosno rjeSenja za to kako reagirati na
koju vrstu podrazaja (pri ¢emu se postavlja klasi¢no pitanje treba
li na napad kiber pistoljem odgovoriti napadom kiber atomskom
bombom).
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Rasprava i zakljucak

Buducdi sukobi pocet ¢e (i nastaviti se odvijati) u kiber prostoru, sto se
moze primijetiti i na suvremenim primjerima, i to razli¢itim intenzitetom u
vremenskom kontinuumu. Primarni ciljevi tih napada, koji nuZzno ne moraju
prerasti u oruzane sukobe, bit ¢e kriti¢ne infrastrukture. Model napadackih
djelovanja koji ¢e se primjenjivati bit ¢e hibridne naravi.

Danas je bez jasno definiranih pravila tesko organizirati u¢inkovitu obranu
kiber prostora i zastitu Kl-jeva, ¢ije se sigurno djelovanje temelji, izmedu
ostaloga, na integritetu, stabilnosti, sigurnosti i pouzdanosti kiber prostora,
a u skorijoj buduénosti bit ¢e jos i teze. Stoga subjekti medunarodnog prava
(drzaveimedunarodne organizacije) trebaju prihvatiti ¢injenicu daje ulaganje
u sveobuhvatnu zastitu Kl-jeva (kiber, tehnicka, fizicka) u cilju njihove
zastite od mogucih napadaca, kao i njthova brzog i u¢inkovitog oporavka
nakon izlaganja pojedinom sigurnosnom riziku, ulaganje u pojedina¢nu
i opéu sigurnost. Kako na nacionalnoj, tako i na medunarodnoj razini. To
se osobito odnosi na ulaganja u sektore Kl-jeva, koji ¢e biti primarni ciljevi
buducih napada prijetnjama koje dolaze iz spektra hibridnog djelovanja:
informacijsko-komunikacijski (kiber), energetski i vodno-prehrambeni.
Naime, mogudi negativni kaskadni ucinak djelovanja na druge Kl-jeve do
kojeg moze doc¢i napadom na neki od triju prethodno navedenih Kl-jeva
mozZe prouzrociti ozbiljne ljudske i materijalne gubite, odnosno potaknuti
snazne valove nasilja i unutarnjih sukoba.

Stoga se sva ulaganja drzave (te pojedina privatnog sektora) u zastitu,
povecanje otpornosti i pospjesivanje oporavka ugrozenih Kl-jeva trebaju
shvatiti i prihvatiti kao ulaganja u vlastitu i zajedni¢ku obranu. Kao takva,
ulaganja bi se trebala predstavljati kao prora¢unska obrambena izdvajanja, a
tako bi se trebala tumaciti i racunati. Na taj bi se nacin dao dodatni doprinos
jacanju stanja pojedinac¢ne i opce sigurnosti, jacala bi se strateska sigurnosna
kultura drzave i sigurnosna kultura stanovnistva, rasla bi razina povjerenja
stanovnis$tva u sposobnost institucija vlastite drzave (ali i medunarodne
organizacije kojoj drzava pripada ako bi i ona sudjelovala u takvim
aktivnostima), dodatno bi se smanjio manevarski prostor koji ¢e napadac
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pokusati iskoristiti za promicanje vlastitih ciljeva te bi se intenzivirala
suradnja izmedu drZavnog, javnog, privatnog i akademskog sektora. Razvoj,
djelovanje, zastita i sigurnost Kl-jeva jedan su od temelja na kojima se moze i
treba graditi sigurno i demokratsko drustvo integriranjem svih sposobnosti
i znanja koja mu stoje na raspolaganju.
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Izvorni znanstveni rad’

Teorijski i empirijski pogled na
zapovijedanje Hrvatskom vojskom u
Domovinskom ratu

Suzana Filjak

Sazetak

IstraZivanje cimbenika vodenja u opasnim, posebice ratnim situacijama, gotovo je
nemoguce, pa su i podatci takve vrste izuzetno rijetki. Stoga je, u cilju utvrdivanja
cimbenika koji pridonose uspjesnom zapovijedanju u ratnim uvjetima, 2012. godine
provedeno ispitivanje znacajki zapovijedanja u Hrvatskoj vojsci tijekom Domovinskog
rata. Cilj istraZivanja bio je odrediti cimbenike koji su pridonijeli uspjesnom
zapovijedanju u ratnim uvjetima. U svrhu cjelovitog uvida u zapovjednu strukturu i
nacin zapovijedanja u to doba opisana su bitna obiljeZja Domovinskog rata i uvjeti u
kojima se provodilo zapovijedanje u obrambenim i oslobodilackim akcijama Hrvatske
vojske u razdoblju 1991. - 1995.

Ispitivanje o znacajkama zapovijedanja u Domovinskom ratu provedeno je na
Hrvatskom vojnom ucilistu 2012. godine sa 214 casnika i buducih casnika Hrvatske
vojske. Dobiveni nalazi potvrduju kljucnu i odlucujucu vaznost zapovjednika,
njegovih osobina, znanja te sposobnosti za uspjesnost i konacnu pobjedu u ratnim
operacijama. Zapovjednik je odgovoran i za zajednistvo vojnika, organizacijsku
kulturu i psihosocijalnu  klimu te ukupnu psihicku bojnu spremmnost. Ta
zapovjednikova odgovornost proteZe se na sve tri razine operacija: takticku, operativnu
i strategijsku. Rezultati su takoder pokazali kako u opasnim situacijama, bez obzira
na interindividualne razlike pojedinaca i skupina, postoji jedinstvena zajednicka slika
uspjesnog ratnog zapovjednika te se iste kljucne osobine traze i u vode kojega ce se
slijediti u ratnoj situaciji.

1 Clanak je primljen u urednistvo 26. studeni 2019. i prihvacen za objavu 8. prosinca 2019
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Abstract

Theoretical and empirical consideration on leadership
in Croatian Army in the Homeland War

52

The research of the factors of the leadership in the dangerous situations, especially
in war, is almost impossible and the studies of this type are extremely rare. So, in
order to examine factors of effective leadership in a war, research about features of
command in the Croatian Army during the Homeland War was conducted in 2012.
The aim of the research was to determine the factors that contribute to successful
leadership in war conditions. For the purpose of a comprehensive insight into the
command structure and ways of commanding at that time, in this paper the essential
features of the Homeland War and the conditions under which the commanders acted
in the defense and liberation actions of the Croatian Army in the period 1991-1995
are described.

A survey about features of command in Homeland War was conducted at the Croatian
Defence Academy in 2012 with 214 officers and future officers of the Croatian Army
included. The findings confirms that commander, his personality, knowledge and
skills are crucial and decisive for success and final victory in the war. The commander
is responsible for the cohesion, the organizational culture, the psychosocial climate
and total combat readiness of the troops. This commander’s responsibility extends
to all three operations levels: tactical, operational and strategic. Further, the results
showed that we can say with great certainty that exist the ideal personality profile
of commander which is common, regardless of the differences in the psychological
characteristics of respondents.
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Uvod

Uspjesnost svake organizacije oc¢ituje se u kvaliteti njezina finalnog proizvoda
ili usluge kojom se odredena organizacija bavi. Za vojnu organizaciju
uspjesnost je vidljiva u nac¢inu, brzini i sigurnosti provedbe misija i zadaca
koje se ocekuju od vojske i njezinih pripadnika. U klasi¢nim ratnim uvjetima
i situaciji teritorijalne ugrozenosti jedne drZzave mjera uc¢inkovitosti njezine
vojske iskljucivo je dihotomne kategorije i moguce ju je izraziti samo u
terminima pobjede ili poraza u ratu.

Pri utvrdivanju uc¢inkovitosti organizacije jedan od klju¢nih segmenata ili
¢ak glavni predmet istrazivanja orijentiran je najvise na ¢cimbenike uspjesnog
vodenja, odnosno - u vojsci - na zapovijedanje. Ispitivanja vodenja i
zapovijedanja u opasnim situacijama vrlo su rijetka i gotovo ih je nemoguce
provoditi u trenutku provedbe zapovijedanja. Obi¢no je rije¢ o naknadnom
ispitivanju znacajki koje su mogle utjecati na vodenje u takvim situacijama.
Opseznija istrazivanja zapovijedanja u ratu jo$ su malobrojnija, i to iz vise
razloga. Jedan je taj Sto se rat za vojsku jedne zemlje, promatrano u kracem
vremenskom razdoblju, nasrecu rijetko dogada, iako je samo ratovanje vrlo
¢esta pojava u povijesti ¢ovjeCanstva. Istrazivanja na koja se ipak pozivaju
zakljuéci o uspjeSnom zapovijedanju u ratu temelje se na sporadi¢nim
iskazima i zabiljezenim slucajevima istaknutih zapovjednika i njihova
ponasanja u promatranim odabranim situacijama.

U Domovinskom ratu u punoj se snazi pokazala drevna spoznaja koju je i
Sun Tzu (2000) zabiljeZio u svojem Umijecu ratovanja, odnosno kako jakost
jedne vojske ne ovisi isklju¢ivo o brojnosti i snazi oruzja te da su motivacija
ljudi (iako malobrojnih u odnosu na protivnika), odlu¢nost njihovih voda i
ukupna psihicka spremnost presudni za obranu od nadmoc¢nijeg protivnika.
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Naposljetku, ljudska dimenzija u planiranju, organizaciji i provedbi vojnih
operacija bila klju¢na za postizanje kona¢ne pobjede u Domovinskom ratu.

Za cjelovito ispitivanje i istrazivanje opisanog podrucja potrebno bi bilo
ukljuciti niz razli¢itih vojnih stru¢njaka, ali i civilnih struktura, provesti
brojne studije i zahtjevnhu metodologiju s psihometrijski provjerenim
instrumentima, sustavnim i standardiziranim intervjuiranjem ratnih
zapovjednika svih razina i njihovih podredenih te ras¢lambom dinamike
socijalnih mehanizama, kao i situacijskih ¢imbenika pojedinih bitki i
ratnih operacija. Takoder bi bila potrebna kolekcija drugih biografskih i
sociodemografskih podataka, podataka o izobrazbi i radnim navikama,
kao i rezultata psihologijskih testiranja osobnosti i kognitivnih sposobnosti
osoba koje su vodile pojedince i postrojbe, planirale pojedine operacije te
pojedinac¢no i skupno pridonijele oslobodenju okupiranih hrvatskih krajeva
u borbi protiv agresora od 1991. do 1995. godine u Hrvatskoj. Za sve to
potrebno je dostatno raspoloZivo vrijeme, resursi i dostupnost potrebnih
informacija kako bi se mogla provesti ukupna ekspertiza proucavanog
fenomena. No unato¢ ograni¢enjima u provedbi istrazivanja, dobiveni
rezultati i generalizacije izneseni u ovom radu pridonose proucavanju tog
fenomena, omogucujudi odredeni analiticki pristup. Na temelju njih mogu
se utvrditi i odredene preporuke za odabir, klasifikaciju i razvoj buducih
zapovjednika i voda Hrvatske vojske te se otvara prostor za nova istrazivanja
i kriti¢cka promisljanja u proucavanju karakternih osobina zapovjednika.

Znacajke i predvidanja ishoda Domovinskog rata

Cesto svjedo¢imo tome kako dobro vodenje u ekstremno teskim situacijama
ostvaruje maksimalan ucinak za organizaciju i drustvo, iako znanstvene i
analiticke studije o postoje¢im resursima i pocetnim pozicijama upucuju
na suprotno. Petogodisnje iskustvo Domovinskog rata u Hrvatskoj najbolji
je dokaz tome. Prisjetimo se, uoci agresije Republika Hrvatska bila je bez
vojske i bez oruzja. Zbog golemog nerazmjera u oruzju i vojnoj opremi vojni
strucnjaci predvidali su joj brz i potpun vojni poraz. Sasvim su zanemarili
psihi¢ku stranu ratovanja, motivaciju branitelja i odlu¢nost njihovih voda i
zapovjednika.
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Pogresne prognoze na pocetku Domovinskog rata, temeljene samo na
vanjskim mjerljivim pokazateljima, najbolje opisuje sljedeci citat prvog
nacelnika Glavnog stozera Hrvatske vojske, umirovljenog stozernog
generala Antona Tusa.

U to doba posjetio me jedan visokorangirani zapadni general na sluzbi
u NATO-u, kojeg sam otprije poznavao. Susreli smo se u Zagrebu 7.
listopada, pa mi je rekao kako NATO procjenjuje da necemo izdrZati
vise od dva tjedna. Obecao sam mu da ¢u mu se javiti na isteku tog roka
da se uvjeri u suprotno. Nakon nekoliko mjeseci opet smo se susreli.
Priznao mi je kako nisu mogli vjerovati da cemo izdrZati (...) Sama
JNA bila je planirala operaciju zavrsiti za 20 dana. (Tus, 1999: 78)

Kad razmatramo znacajke zapovijedanja u Domovinskom ratu, nuzno je
osvrnuti se na obiljezja i same okolnosti tog rata kako bi se u cijelosti razumjela
vrijednost iskustva stjecanog tijekom samog rata. U tom je ratu zabiljeZena
masovna uporaba oruZja, pri ¢emu je do punog izrazaja dosla teska ratna
tehnika Jugoslavenske armije (JNA), odnosno borbeni zrakoplovi, raketni
sustavi, protuzra¢na obrana, viSecijevni bacaci raketa i oklopna borbena
vozila. U tom je smislu vojna premoc¢ zasigurno bila na strani agresora.
Sukladno s teorijom nadmoéi (jedna od teorija vjerojatnosti izbijanja
sukoba), u takvim odnosima bio bi osiguran mir jer nadmoc¢na drzava ne
bi imala potrebe upotrijebiti silu, a slabija se ne bi usudila suprotstavljati
nadmocnijoj, osobito ako nema nikakvih vojnih sredstava. Naime, prema
toj teoriji mir je najbolje osiguran kad jedna drzava ima veliku relativnu
nadmod, pa slabija drzava bez suprotstavljanja postuje zahtjeve nadmocne
drzave. (Anti¢, 2004). U svojem radu Davor Marijan (2008: 63) istice sljedece:

Rat u kojem je stvorena Republika Hrvatska nije bio hrvatski izbor. Bio
je to splet dogadaja koji se ocito nije mogao izbjeci i pocetak krvavog
raspleta dugogodisnje jugoslavenske krize (...) Rat protiv Republike
Hrovatske bio je u prvom redu rat za zemlju i rat protiv hrvatskog
naroda. (...) Cilj rata moZe se reducirati na tri rijeci — etnicki ocisceno
podrucje.
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Tome u prilog svjedoce brojna zlodjela i unistenja cijelih kompleksa hrvatskih
sela i gradova - kako u Hrvatskoj, tako i u Bosni i Hercegovini - pri ¢emu
neprijatelj nije mario ni za medunarodne konvencije ni za civilizacijske
stecevine.

Dakle, suprotno misljenju jednog dijela teoreticara sukoba, doslo je do rata
u kojemu su vojni analiticari predvidali brz i potpun slom Hrvatske vojske
i propast mlade hrvatske drzave. Zbog nesklada u njihovim predvidanjima
i povijesnih ¢injenica o ishodu samog rata bilo je pokusaja da se cjelokupan
rat u Hrvatskoj proglasi gradanskim ratom ¢iji je temelj bila medunacionalna
mrznja, a ne napad jedne drzave na druge: Srbije na Sloveniju, Srbije na
Hrvatsku i na Bosnu i Hercegovinu, koje su u medunarodnim odnosima bile
proglasene samostalnim drZzavama prije pocetka izbijanja sukoba i ratnih
zbivanja. U skladu s tom ¢injenicom, a prema vojnoj nadmoci JNA prije
izbijanja sukoba, rat u Hrvatskoj, povréno gledano, imao bi sve elemente
linearnog, simetri¢nog sukoba, s klasi¢nim konvencionalnim napadom na
drzavni teritorij Republike Hrvatske. No ipak je bila rije¢ o sukobu dviju
potpuno neproporcionalnih vojnih sila. Zbog toga, i zbog samog nacina
ratovanja i sredstava koje je protivnicka strana upotrebljavala, kao i,
kako je napomenuo Ogorec (2009: 344), ,, (...) vrlo krvavog iskustva sto ga je
hrvatsko pucanstvo steklo u Domovinskom ratu”, zasigurno se moze govoriti o
svojevrsnom asimetri¢nom sukobu?’.

2 ,Simetriénim” se moZze opisati sukob dviju vojnih sila koje imaju podjednake resurse i
snagu, a doktrinarno se oslanjaju na sli¢ne vojne koncepte i taktike. Takvu vrstu ratovanja
zagovaraju klasi¢ne teorije rata (Gat, 2001) koje prepoznaju iskljucivo dva odvojena stanja:
stanje mira i stanje rata. Najbolji primjeri simetri¢nih sukoba u tom klasi¢cnom smislu jesu veliki
svjetski konvencionalni ratovi. Pojam ,asimetri¢nog ratovanja” javlja se 50-tih godina 20.
stoljeca pri proucavanju sukoba nakon Drugoga svjetskog rata. Prvotni analiti¢ari definirali su
ga u okviru uporabe novih tehnologija, novih tajnih metoda ili akcija medunarodnih subjekata
koji na taj nacin djeluju ispod praga koji bi se mogao definirati kao klasi¢an oruzani sukob.
Ako u svojem djelovanju protiv protivnika primjenjuju i oruzani napad, kako navodi Hoffman
(2009.), pribjegavaju kombinaciji pobune i konvencionalnog ratovanja, a ne klasi¢noj objavi
rata. Teoretski, u asimetri¢cnom sukobu ni jedna strana ne bi mogla predvidjeti $to planira onaj
drugi. Pri vodenju asimetri¢nog rata protivnik se u ostvarenju svojih ciljeva vodi ra¢unicom
da je sve dopusteno, pa tako krsi sve medunarodne konvencije i civilizacijske tekovine,
pribjegavajuci ¢esto namjernim i teroristi¢kim napadima na civilnu populaciju. Strah izazvan
na tako brutalan nacin i propagandno djelovanje postaju jedno od glavnih oruzja u rukama
takva protivnika. lako se ¢esto navodi kako asimetri¢nom nacinu ratovanja pribjegava slabija
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Bili su vidljivi svi oblici neravnopravnosti, od tehnoloske vojne nadmoci
do svih mogucih oblika politickog i ekonomskog embarga svjetske javnosti
prema Hrvatskoj (od zabrane kupovanja naoruzanja do informacijske,
gospodarske i politicke blokade). Osim toga, rat nije voden samo jednostrano
protiv regularne Jugoslavenske armije nego i protiv srpskih pobunjenika u
Hrvatskoj te paravojnih srpskih formacija koje je instrumentalizirala srpska
drzava - a sve u cilju ostvarenja velikosrpske ideje. Istodobno su se vodile
bitke na mnogobrojnim bojistima teritorija Republike Hrvatske. Nadalje, s
obzirom na broj Zrtava (vojne Zrtve, ali i namjerno osakacivanje, zlostavljanje
i ubijanje civila) i teska razaranja gradova i sela realiziranih cjelokupnim
srpskim vojnim, politi¢kim i intelektualnim potencijalom, moguce je govoriti
o asimetricnom vodenju rata srpske drzave, odnosno - u suvremenoj
terminologiji - paradigmi hibridnog ratovanja®’. Pri tome je JNA bila samo

strana u sukobu kada se brani ili napada jaceg protivnika (Defense Intelligence Agency,
1997), u suvremenim sukobima nije isklju¢ivo - ¢ak stovise, postaje i pravilo - da superiornija
strana, kao prethodnica i usporedno s jakom konvencionalnom vojnom silom, primjenjuje
i asimetri¢ne vrste prijetnji. Najbolji je primjer toga kriza u Ukrajini, koja je zapocela 2013.,
ili jos ranije, a vidno se manifestirala 2015. godine te i dalje traje kao zamrznuti sukob bez
naznake pozitivnog rjesenja za Ukrajinu.

Dobar i sazet opis asimetrije u sukobu dao je tadasnji americki brigadir Larry D. New (danas
general-bojnik) povezujuc¢i Clausewitzovu teoriju iz djela O ratu sa suvremenim izazovima,
navodedi kako se ,,...asimetriéni ratovi dogadaju onda kada su raspoloZzive opcije ogranic¢ene
za jednu, a neogranicene za drugu stranu” (New, 1996: 79).

Uz asimetri¢no ratovanje ¢esto se upotrebljavaju i pojmovi nekonvencionalno, neregularno
ili iregularno ratovanje te u posljednje vrijeme hibridno ratovanje.

3 Hibridno ratovanje pojam je koji se nastavlja te prosiruje pojam asimetri¢nog ratovanja,
a Cesto se upotrebljava gotovo kao istoznacnica za opisivanje istih vrsta sukoba. Iako je
sam nacin takva ratovanja prisutan daleko u proslosti ljudskih sukoba (Jozi¢ i sur., 2016),
u teorijama ratovanja pojam ,hibridno” pojavio se pocetkom 21. stoljeca i najcesce ga
se povezuje sa suvremenim sukobima kao $to su Izraelsko-libanonski rat 2006., Rusko-
gruzijski rat 2008., rat u Sri Lanki do 2009. te ratovi u Iraku, Afganistanu i Siriji, pri ¢emu
se mozda najvise povezuje s ruskom intervencijom i ratom u Ukrajini od 2015. Kao i u
slucaju asimetri¢nog ratovanja, zagovornici teorije hibridnog rata uzimaju u obzir sloZenost
suvremenog sigurnosnog okruzja. U kontinuumu izmedu mira i rata opisuju se podrudja koja
bismo mogli definirati kao ,stanje ni mira ni rata”. Takva stanja obiljeZena su djelovanjima
razli¢itog intenziteta koja mogu imati sva obiljeZja rata a da ih ipak ne moZemo odrediti kao
otvoreni oruzani sukob. Prisutan je i o¢it gubitak granica izmedu politickog i vojnog te izmedu
vojnika i civila. Paradigma hibridnog ratovanja, odnosno njegov koncept, primjer je punog
spektra djelovanja pri ostvarenju Zeljenih ciljeva i vlastitih interesa u miru i u ratu te u svim
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jedan od alata - produzena ruka srpske politike - za ostvarenje postavljenih
ciljeva. Uza sve navedeno, izrazita okrutnost agresora, pri ¢emu nije birao
ni sredstva, ni vrijeme, bez ikakvih skrupula i ogranienja u pogledu
velikog broja Zrtava, daju ovom ratu i obiljezja terorizma. Naime, prema
Ogorcu (2009), odnosno prema javno zastupljenom misljenju suvremenih
teroristickih voda: $to su vece Zrtve i teZa razaranja izazvana teroristickim
¢inom, to bolje .

Razmatrajuéi Domovinski rat u kategorijama asimetri¢nosti, nelinearnosti,

elementima nacionalne moéi. Trenuta¢no obiljeZje rata ne obuhvaca samo (i jedino) oruzane
borbe nego, kako naglasava Johnson (2015), upucuje i na urusavanje postojecih vrijednosti
i normi u medunarodnim odnosima. Pritom protivnik koji pribjegava hibridnim oblicima
prijetnji protiv drugog (ili vise) protivnika primjenjuje siroku lepezu sposobnosti u cijelom
spektru diplomatskih, informacijskih, vojnih i ekonomskih sredstava, odnosno istodobno rabi
i konvencionalna i nekonvencionalna vojna sredstva. (United States Army Special Operations
Command, 2014: 3; Jozi¢ i sur. 2016).

4 Umjesto pojma hibridnog rata ruski vojni krugovi upotrebljavaju pojam nelinearne vojne
strategije (rus. Heaunetinas Botina). Cesto se navodi da je pojam ,nelinearnog ratovanja” 2013.
godine uveo tadasnji novi nacelnik glavnog stozera ruske vojske general pukovnik Valerij
Vasiljevi¢ Gerasimov objavom ¢lanka o vrijednosti i vaznosti vojne znanosti u predvidanju
metoda i nac¢ina provedbe buduéih vojnih operacija. Gerasimov (2013) naglasava, s jedne
strane, postojeci velik jaz izmedu velikog znanja i razumijevanja tradicionalnog ratovanja
koje provodi konvencionalna vojna sila i, s druge strane, samo povrsnog (odnosno
,umijetnog”) razumijevanja asimetri¢nih oblika i metoda. Gerasimov porucuje da je nuzno
osmisliti sveobuhvatnu teoriju suvremenog rata. Cinjenica je da su u sije¢nju iste godine ruski
ministar obrane i nacelnik glavnog stozera podnijeli predsjedniku Vladimiru Putinu novu
Obrambenu strategiju Ruske federacije, na kojoj su timski radili stru¢njaci iz 49 ministarstava
i agencija (objavljeno na sluzbenim internetskim stranicama Predsjednika Rusije, I[TpesumenT
Poccu, 2013). Rije¢ima aktualnog ministra obrane Sergeja Sojgua, taj planski dokument
u cijelosti odrazava sve ruske nacionalne obrambene programe: program naoruZzanja,
program mobilizacije i programe svih ministarstava i agencija koji obuhvacaju cijelu zemlju.
Ucinkovitost takve strategije potvrdena je tijekom dogadaja koji su se ve¢ krajem te 2013.
zbili u Ukrajini: prvotno veliki proukrajinski i proeuropski Majdanski prosvjedi u Kijevu
a zatim prosvjedi koje se poticalo i usmjeravalo iz Rusije pocetkom 2014. godine u gotovo
svim krimskim gradovima (ratna luka Simferopolj, glavni grad Sevastopolj, Jalta i dr.), koji
su simbolicki kulminirali zauzimanjem zgrade Krimskog parlamenta i svrgavanjem vlasti te
skidanjem ukrajinske zastave i podizanjem ruske. (Kofman i sur., 2017: 8). Slijedila je potpuna
aneksija Krima (Barber i sur. 2017: 38) predvodena proruskim pobunjenicima, koju je podrzalo
pedesetak pripadnika ruskih specijalnih snaga (u maskirnim odorama bez oznaka). Dogadaji
su zaklju¢eni otvorenom ruskom vojnom intervencijom u Donbasu (Donjecki bazen), isto¢noj
i gospodarski najbogatijoj ukrajinskoj pokrajini u kojoj i dalje, pet godina nakon tih dogadaja,
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i hibridnog i specijalnog ratovanja’, vazno je napomenuti kako su ti
pojmovi ratovanja povezani s nekonvencionalnim oblicima vodenja oruzane
borbe. Takvi sukobi protive se aktualnim odredbama medunarodnoga
ratnog prava i konvencijama kojima se regulira vodenje oruzanoga sukoba.
Naime, vrlo je tesko proporcionalno odgovoriti na napade koji se sastoje
od ubojstava, masovnog ranjavanja, bezosjecajnosti prema Zzrtvi, kao i na
prijetnje i samu uporabu kemijskog i/ili bioloskog oruzja, ¢emu je tijekom
agresije na Hrvatsku svjedocila cijela svjetska javnost. Obrambenim akcijama
i primjerenim uzvradanjem Zrtva u percepciji medunarodne javnosti i
njezina javnog mnijenja vrlo lako dobiva atribute agresora, ¢emu pridonose
intenzivne informacijske operacije, te na medunarodnoj sceni biva osudena
zajedno s agresorom. Naposljetku, cilj hibridnog ratovanja i jest brutalnom
vojnom intervencijom, uz aktivne diplomatske, gospodarske i informacijske
aktivnosti, prouzrociti u pripadnika protivni¢ke strane uvjerenje da pruzanje
otpora nije ni poZeljno ni moguce.

U takvim okolnostima, prema rije¢ima Marijana (2009), obrana Republike
Hrvatske zahtijevala je izuzetnu mudrost, prilagodljivost, kreativnost,
domisljatost, znanje i vojno umijece ne bi li se odgovorilo na vojnu
intervenciju srpskog agresora nakon demokratskih izbora u Republici
Hrvatskoj. Gjelokupni karakter Domovinskog rata, kao i ostvarenje krajnjeg
Zeljenog stanja - oslobodenje cjelokupnog teritorija Republike Hrvatske
- postavljenoga na strateskoj razini kao prioritetni nacionalni interes,
zahtijevao je ono $to danas nazivamo decentraliziranim zapovijedanjem i
transformacijskim vodenjem.

traje stanje zamrznutog sukoba, koje najvise pogoduje ruskim interesima. Ukratko, nova ruska
strategija obuhvaca meduresorne, interdisciplinarne, visestupnjevite i visedimenzionalne
napore usmjerene na destabilizaciju drzavnog funkcioniranja protivnika, i to ponajprije, kako
navode Jozi¢ i sur (2016), polarizacijom, odnosno razjedinjavanjem drustva. Za razliku od
konvencionalnog rata, teziste hibridnog ratovanja usmjereno je na cjelokupno drustvo. Takve
postavke pronalazimo i u pisanim radovima drugoga ruskog generala i vojnog analiti¢ara s
pocetka 20. stoljeca - Aleksandra Aleksejevica Svecena (Strategija, 1927, prema Kent D. Lee,
1992).

5 Cesto se za sve opisane na¢ine i metode ratovanja primjenjuje i pojam specijalnog rata i
specijalnog ratovanja.
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U tom kontekstu Marijan napominje:

Rat u Hrvatskoj dijelom je dao potvrdu doktrini opcenarodne obrane i
drustvene samozastite SFR] koja je nositelja oruZane borbe traZila
u covjeku, a ne u oruzju. Na tom je polju prihvat "agresorske"
koncepcije po planovima , Sutjeska 1 i 2” znacio prevagu oklopne
brigade nad ostalim visim zdruZenim sastavima, sto je zavrsilo
porazom i samoubilackom smréu JNA i njenog udarnog roda, na
tenkoprohodnoj slavonskoj ravnici u jesen i zimu 1991.(Marijan,
2002: 179)

Ljudi i njihovi zapovjednici u tom ratu, kao jedini potencijal koji je
Hrvatska vojska u to doba imala, morali su biti odlu¢ni, stru¢ni, domisljati,
prilagodljivi te u svakom pogledu sposobni i odvazni, i to na svim razinama
zapovijedanja. Pri tome se nikako ne smije zanemariti visok stupanj
motivacije, kao i suradnic¢ki odnos prema podredenim zapovjednicima i
vojnicima. Takvo medusobno razumijevanje i postovanje u hijerarhijskim
odnosima, nesebi¢no zalaganje, poZrtvovnost i zajednistvo u ekstremno
zahtjevnim i opasnim te uopce nezamislivim ratnim situacijama ne moze se
nadoknaditi ni najsuvremenijom vojnom tehnologijom.

Zapovjedna struktura u Domovinskom ratu

Za cjelovitiji uvid u znacajke zapovijedanja u Domovinskom ratu valjalo bi
detaljnije rasc¢laniti i opisati strukturu ratnih zapovjednika po njihovoj dobi,
obrazovanju, vojnom znanju, iskustvu u rukovodenju i zapovijedanju te
drugim vaznijim sociodemografskimipsiholoskim znac¢ajkama. No, naZalost,
nisu dostupni cjelovitii pouzdani podatciilije donjih vrlo slozenoitesko do¢i.
Dio podataka povezan je s odredenim stupnjem tajnosti i rokovima ¢uvanja
takvih informacija. Ono $to se moZe reci s velikom sigurnoscu, a sporadi¢no
se moze isc¢itati iz biljezaka i autobiografskih izdanja odredenih sudionika
Domovinskog rata, saZeto je u rije¢ima povjesnicara Ivice Hrastovica u
¢lanku o vojnoj izobrazbi u Hrvatskoj vojsci. Naime, osvréudi se na izgradnju
»~mlade Hrvatske vojske nakon (...) srpsko-crnogorske agresije”, o njezinim
prvim zapovjednicima kaZze da su bili
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(..) brojéano, najvecim dijelom iz gradanstva, u pravilu s vrlo malim
ili nikakvim vojnim iskustvom, ili iz redova casnika i docasnika vojske
bivse drzave SFR], ali mnogi u ve¢ zrelijim godinama, nisu mogli
biti iskljucivo i trajno rjeSenje za HV. Osim toga, oni nisu ¢inili ni
dovoljno Siroku bazu koja je potrebna za regrutiranje zapovjednog
kadra nuznog za cjelovito funkcioniranje jednog tako sloZenog sustava
kao sto je vojni sustav (...) (Hrastovi¢, 2005: 106)

Izvjesno je, dakle, kako je na pocetku rata na visim zapovjednim razinama
postojao veci broj zapovjednika s formalnim vojnim znanjem i odredenim
iskustvom zapovijedanja u vojsci. No na nizim operativnim razinama,
posebice taktickim zapovjednim razinama, bili su ljudi koji nisu imali
formalno vojno obrazovanje. Ako je i bilo pojedinaca s cjelovitim formalnim
vojnim obrazovanjem, to su bili mladi ljudi s tek zavrSenim ili djelomice
zavr$enim vojnim izobrazbama koji su poc¢etkom agresije na Hrvatsku izasli
iz Jugoslavenske armije i pristupili Hrvatskoj vojsci. Ve¢i dio zapovjednika
na nizim razinama, ali i stoZerno osoblje u brigadama, nije imalo nikakvih
zavr$enih vojnih $kola, a sve vojno iskustvo moglo se pripisati vremenu
odsluzivanja obveznog vojnog roka u JNA-u, pokojoj vojnoj vjezbi u kojoj
su sudjelovali kao rezervisti ili moguce zavrsenoj skoli rezervnih oficira. S
najvise strateske razine preko medija se pozivalo pojedince s bilo kakvim
vojnim znanjem i iskustvom da se dragovoljno jave i preuzmu zapovijedanje
u postrojbama Hrvatske vojske. U samim pocecima rata u Hrvatskoj ljudi su
se masovno i odazivali i pristupali obrani, ne ¢ekajuci sluzbeni mobilizacijski
poziv.

U prvim danima Domovinskog rata gotovo da se nije moglo govoriti o
formalnom autoritetu zapovjednika (barem ne na taktickoj razini), nego
su postrojbe vodili oni koji su sami osjetili da mogu prihvatiti tu obvezu
i odgovornost, odnosno oni koje su njihovi sljedbenici Zeljeli slijediti i
izvrSavati njihove odluke i zapovijedi. Dokaz takva stanja pronalazimo u
sljede¢em Keresinu navodu (2004: 8):

Paralelno s vodenjem Domovinskog rata, Republika Hrovatska je
stvarala i ustrojavala vlastitu oruzanu silu - Hrvatsku vojsku. U tom
je procesu vrlo znacajnu ulogu imala i vojna izobrazba.
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Gotovo svi polaznici koji su pohadali tako organiziranu vojnu izobrazbu
zapravo su dosli izravno s ratista i iz borbe te su sjeli u skolske klupe i
stjecali znanja, vjestine i kompetencije s kojima su se vracali natrag u bitke.
U konacnici to je olaksalo izvr$avanje ratnih zadaca i pridonijelo pobjedi
u neravnhopravnoj borbi s neprijateljem, uvelike nadmo¢nijim u brojnim
aspektima osim u pogledu ljudskosti, odnosno motivacije, humanosti,
eti¢nosti i moralnosti te visokog stupnja domoljublja.

Navedene ¢injenice ne idu u prilog prethodno spomenutoj teoriji nadmoc¢i,
aliidu u prilog teoriji ravnoteZze snaga. Prema tumacenju te teorije, i najslabiji
dionici u sukobu nastojat ¢e vojno braniti vlastiti suverenitet i teritorijalni
integritet. Dakako, za to je potrebna mobilizacija svih resursa i potencijala
kojima drzava raspolaze u trenutku napada na njezin teritorij i stanovnistvo.
U trenutku srpske agresije i tijekom Domovinskog rata Republika Hrvatska
uspjela je u tome te je usprkos svim neda¢ama i nedostacima obranila svoju
suverenost i oslobodila okupirana podrucja.

Ispitivanja znacajki zapovijedanja u vojsci

Vaznost zapovijedanja u svakoj vojsci i klju¢na uloga vodenja i vodstva u
zapovijedanju pridonijele su razvoju brojnih teorija vodenja i vodstva te
istrazivanjima u tom podrudju. Ne ¢udi stoga da je traZzenje odgovora na
pitanje o ¢emu ovisi uspje$nost vodenja jedno od najvaznijih podrucja
djelovanja u svim organizacijama, ne samo vojnoj. Pri trazenju odgovora na
takva pitanja struc¢njaci koji proucavaju tu temu primijenili su brojne metode
i postupke, kao Sto je analiza pisanih materijala i dostupnih arhivskih
dokumenata, intervjuiranje preZzivjelih zapovjednika i njihovih podredenih,
ispitivanje stajaliSta, testiranje razlic¢itih crta osobnosti i kognitivnih
sposobnosti i vjestina - kako uspjesnih, tako i kod neuspjesnih zapovjednika
-idr.

No unato¢ brojnosti i razli¢itosti metodologija i pristupa proucavanju tog
podrudja , jo$ nisu pronadeni konacni i cjeloviti odgovori. Naime, kada je
rije¢ o vojnoj organizaciji, zapovijedanje i vodenje znacajno ovise o kontekstu
u kojemu se provode. Taj kontekst, osim karakteristika osobnosti i ponasanja
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samog vode, ¢ine i znacajke sljedbenika, odnosno onih kojima se zapovijeda.
Nadalje, obiljezja uvjeta u kojima se zapovijeda (opasnost, jasnoca i
dostupnost bitnih informacija, ratno ili mirnodopsko razdoblje, snaga i
motivacija protivnika, obiljezja saveznika i domicilnog stanovnistva i sl.)
takoder odreduju vrstu, nacin i znacajke vodenja, odnosno zapovijedanja.

Dosadasnja ispitivanja zapovijedanja u Hrvatskoj vojsci

Nema sveobuhvatnih i opseznijih znanstvenih ispitivanja o zapovjednicima,
njihovim osobinama, nac¢inima i stilovima zapovijedanja, odnosima prema
podredenima, komunikaciji, kao ni o dobnoj, socijalnoj i obrazovnoj
strukturi osoba koje su tijekom rata u Hrvatskoj dobile ovlasti i zapovijedale
skupinama i postrojbama Hrvatske vojske. Postoje sporadi¢ni podatci i
malobrojna istrazivanja tog podrucdja.

Jedno takvo ispitivanje provedeno tijekom Domovinskog rata (Hajnc i
sur., 1994) pokazalo je kako su najvaznije osobine zapovjednika (¢asnika i
docasnika) hrabrost te sposobnost usvajanja vojnih vjestina i vjestine vodenja.
Ukratko, tim se istraZivanjem pokazalo da je uspjesan zapovjednik u ratnim
uvjetima onaj koji je sposoban dati jasne i precizne zapovijedi te pokazuje
brigu za svoje podredene i pruza dobar primjer skupini koju vodi. Za razliku
od toga, u mirnodopsko vrijeme uspjesan zapovjednik pokazuje ustrajnost
u poslu, ima jasnu komunikaciju i ostavlja dobar dojam na svoje podredene.

U drugom istrazivanju ispitivane su karakteristike zapovjednika kao sto su
otvorenost, opreznost, psihicka stabilnost, iskrenost, strogost, borbenost,
snalazljivost, organizacijske sposobnosti, optimisti¢nost, dominantnost,
profesionalnost i ljudskost (Poli¢ i Karin, 2004) Te su znacajke ispitivane
za zapovjednike vodova, i to za zapovijedanje u ratnim i mirnodopskim
uvjetima. Rezultati su pokazali da zapovjednik voda opcenito mora biti
dobar organizator, profesionalan i psihi¢ki stabilan, neovisno o uvjetima u
kojima provodi svoje zadace. U miru su ponajprije vazne profesionalnost,
organizacijske sposobnosti i iskrenost. U ratu su poZeljne osobine dobrog
zapovjednika, ali i potrebne vojne vjestine, kao i organizacijske i upravljacke
vjestine te psihic¢ka stabilnost i profesionalizam. U tom je ispitivanju utvrdeno
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da ispitanici s viSe ratnog iskustva i na visem polozaju u vojnoj hijerarhiji
pokazuju manje razlike u pozeljnim osobinama izmedu zapovjednika u ratu
i onih koji zapovijedaju u mirnodopsko vrijeme.

Teorijski okvir zapovijedanja

Upravljanje bilo kojom organizacijom ima dvostruku dimenziju. Prva se
odnosi na ispravnu i racionalnu raspodjelu i uporabu resursa, ukljuc¢ujuci i
ljudski potencijal. U tom su pogledu bitna pravila, procesi, postupcii znanja,
odnosno primjena znanosti i ste¢enih spoznaja u postizanju organizacijskih
ciljeva, sto je funkcija menadzment, ¢iju je uspjesnost moguce matematicki
precizno izmjeriti, odrediti i usporedivati kroz vrijeme i u odnosu na druge
srodne djelatnosti. Drugu, onu gotovo nemjerljivu dimenziju, predstavlja
vodstvo®. U vojsci se te dvije dimenzije objedinjuju u jedinstvenu kategoriju
koja se kroz povijest vojske naziva umije¢em zapovijedanja.

Zapovijedanje se moZze promatrati kao posebna vojno-znanstvena disciplina
u kojoj je interdisciplinarni pristup i suradnja s veé¢inom drustvenih i
znanstvenih institucija nuznost, a ne samo preporuka. Prouc¢avanje vodenja
i zapovijedanja te odgovori na pitanja o njihovoj uspjesnosti provode se na
nekoliko razina. One moraju biti medusobno povezane da bi se ti procesi
mogli u cijelosti razumjeti, a spoznaje o uspjesnom vodenju i zapovijedanju
primjenjivati u praksi. Razine proucavanja tih fenomena mogle bi se sazeti
na sljedeci nac¢in (Kostanjevac, 2008; Filjak, 2014):

e postavke i teorijska nacela vodenja i zapovijedanja

e ucinci organizacijske strukture (strukture organizacije) na sustav
vodenja i zapovijedanja

6  Vodstvo se cesto i povrsno poistovjecuje s vodenjem. Vodenje je jedna od uloga
menadzmenta (upravljanja), dok je vodstvo aktivnost vodenja, odnosno sam proces i nacin
vodenja. Vodstvo (engl. leadership) vise je usmjereno na interakcije medu ljudima. Menadzment
je pak usmjeren na postupke i rezultate te primjenjuje uglavnom formalni utjecaj za motiviranje
podredenih radi postizanja organizacijskih ciljeva, a ta se funkcija obavlja u okviru vodenja.
No nacin na koji se vodi podrazumijeva odredenu prilagodbu koju nije moguce normirati, a
obuhvacena je vodstvom. Uspjesni i neuspjesni vode najcescée se uglavnom mogu razlikovati
prema dimenziji vodstva, iako i jedni i drugi u svojem radu mogu primjenjivati iste propisane
ili preporucene obrasce obuhvacene dimenzijom menadzmenta.
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e djelotvornost razli¢itih metoda i nac¢ina vodenja i zapovijedanja
e usavrsavanje tehnologije (tehnika) vodenja i zapovijedanja
e vrednovanje uspostavljenih nacela vodenja

e njihova prilagodba s obzirom na nove okolnosti i provedba u
praksi.

Za cjelovito razumijevanje zapovijedanja vazno je znati neke osnovne
teorijske postavke o vodenju koje su definirane kroz povijest. Sve te teorije
temeljene su na spoznajama brojnih empirijskih provjera, istrazivanja
i proucavanja uspjes$nih i neuspjeSnih voda u razli¢itim organiziranim
ljudskim djelatnostima. Niz teorija vodenja nastao je na temelju rezultata
istrazivanja u vojnoj organizaciji, promatranjem odnosa i procesa u vojsci
te pracenjem i ispitivanjem ponasanja zapovjednika, osobito u ratu. U
svojim izucavanjima dobar dio tih teorija vodio se razmatranjima i izjavama
zapisanima u biografijama i memoarima velikih vojskovoda.

Brojni su teorijski pristupi kojima se pokusalo odgovoriti na pitanje sto ¢ini
uspje$no vodstvo i vodenje, od teorije velikih ljudi’, bihevioristickih® i

7 Iz prvih pristupa kojima se pokusalo odgovoriti na pitanje $to ¢ini uspjesno vodenje
proizaslesu tzv. teorije velikih ljudi. To suimplicitne teorije koje se temelje na karakteristikama
osobe, njezinim osobinama li¢nosti i sposobnostima. Njihov razvoj datira iz 50-tih godina
20. stoljeca, iako im temelje nalazimo daleko u proslosti vodenja vojski i povijesti ratovanja.
Primjerice, jo$ je Sun Tzu (2000) prije vise od 2400 godina naznacio kako biti zapovjednik znaci
imati vrline kao $to su mudrost, iskrenost, dobrohotnosti i humanost te hrabrost i zahtjevnost
(strogoca). Samo te urodene osobine koje posjeduje voda (¢ak se razmatralo postojanje ,gena
za vodenje”) odreduju hoce li netko biti uspjesan voda. Shvacanje ovog pristupa saZeto je u
¢esto upotrebljavanoj uzrecici kako se vode radaju te ih se ne moze stvoriti. Na temelju takvih
postavki stolje¢ima se u razli¢itim vojskama odabiru voda pristupalo na nacin da se biraju oni
pojedinci za koje se pretpostavljalo da su naslijedili sve najznacajnije osobine i sposobnosti
svojih predaka, velikih ratnika i vojskovoda. Iako su odredene predispozicije osobe vazne
za uspje$no vodstvo, u praksi se pokazalo da su uz zapovjednikove osobine vazni i drugi
¢imbenici.

8 Bihevioristicke teorije vodenja uspostavljene su 60-tih godina proslog stoljeca, a njihova
je temeljna postavka da se svi uspjesni vode ponasaju na jedan odredeni nacin te je stoga
za odabir voda potrebno samo prepoznati ponasanja uspjesnih i neuspjesnih voda te ih
medusobno razlikovati i prouditi njihova djelovanja u situacijama vodenja drugih ljudi. Da
bi netko postao uspjesan voda, trebao bi samo nauciti i uvjezbati takve obrasce ponasanja
kako bi bio spreman za ucinkovito vodstvo. Naglasak je stavljen na na¢in komuniciranja s
podredenima i ophodenja prema njima te na stupanj ukljucivanja u procese odlucivanja,
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situacijskih teorija’ do novih pristupa utemeljenih pocetkom 21. stolje¢a, od
kojih su najpoznatije transakcijske' i transformacijske' teorije (Bolden i
sur. 2003). Novi pristupi vodenju razvijaju se kao odgovori na nove zahtjeve
i izazove koji se postavljaju pred vodu. U svojim temeljima sve te teorije
polaze od razli¢itih i naizgled medusobno suprotstavljenih stajalista. No

upravljanja i opcenito sudjelovanja u procesima organizacije. Zagovornici ovog pristupa
razvili su razli¢ite modele vodstva, odnosno nac¢ina vodenja ili stilova vodenja na kontinuumu
autokratsko-demokratsko vodstvo, ovisno o usmjerenosti vode isklju¢ivo na zadace ili na
odnose i potrebe podredenih. Primjer je jednog takvog pristupa McGregorova Teorija X/Y
(McGregor, 1960, prema Sikavica, Bahtijarevi¢ Siber, 2004).

9 Situacijske teorije predstavljaju kontingencijski pristup vodstvu, a razvile su se kao
odgovor na propuste bihevioristi¢kih teorija dokazane u praksi i na temelju niza istrazivanja
koja su pokazala da nema univerzalnog nacina vodenja (i zapovijedanja) koji bi bio uspjesan
u svim skupinama, sa svim pojedincima i u svim uvjetima (Yukl, 2006). Sukladno s time,
unutar tih teorijskih postavki razvijeni su razliciti situacijski pristupi kojima se opisuje nacin
mijenjanja odnosa izmedu sljedbenika i vode ovisno o situaciji. Predlazu se razli¢iti oblici
ponasanja u razli¢itim situacijama ovisno o svojstvima skupine koju se vodi, zada¢ama i
ciljevima kojima skupina treba teziti, uvjetima i rizicima u kojima se vodenje odvija, odnosima,
koli¢ini i kvaliteti interakcija te nac¢inu razmjene informacija izmedu vode i vodenih. Na nacin
vodenja u odredenoj populaciji i uspje$nost vodstva svakako utjec¢u i sira drustvena i kulturna
obiljezja. Primjerice, takav je pristup ,teorija put do cilja”, koja razlikuje Cetiri vrste odnosno
stila vodenja koje je potrebno prilagoditi situaciji: usmjeravajuci, podrzavajuci, sudjelujudi ili
usmjeren na postignuce.

10 Za transakcijske teoreticare voda je taj koji postavlja razumne ciljeve, organizira rad
i objasnjava podredenima uloge i zadacde te mi pruza savjete, pomo¢ i nuzne resurse za
ostvarivanje postavljenih ciljeva. Transakcijsko vodstvo javlja se kad jedna osoba preuzme
inicijativu u odnosu s drugima radi postizanja Zeljenog cilja i motivira svoje podredene,
vodedi ra¢una o njihovim socijalnim potrebama.

11  Transformacijske teorije stavljaju teziste na promjene okruzja u kojima se provodi
vodenje, pri ¢emu uloga vode mora podrazumijevati upravljanje promjenama, a ne samo
prilagodbu na trenuta¢nu situaciju. Voda stoga ima izniman utjecaj na podredene i mora
biti sposoban mijenjati stavove svojih podredenih kako bi povecao njihovu motivaciju,
posvecenost poslu i predanost organizaciji te samim time i njihov angazman u ostvarenju
organizacijskih ciljeva. Dakle, klju¢ uspje$nosti i postizanja rezultata i ishoda iznad
postavljenih oc¢ekivanja ne ovisi samo o prihvacanju i izvrSenju naloga nadredenih nego i
o sposobnostima ljudi, na primjer kreativnosti i inovativnosti, te pozitivnoj motivaciji za
prilagodbu vlastitih stajalista i ponasanja te prihvacanja postojece organizacijske kulture. Uz
nuzne znacajke ,karizmati¢nog” vode i vizionara (Robinson, 1995), transformacijski voda i
sam mora imati sposobnost prihvacanja i uvodenja promjena i inovacija. Takav voda pritom
ulaZe znatne napore u svoj osobni rast i razvoj te razvija skupinu i organizaciju koju vodi,
imajudi jasnu viziju $to se Zeli postici i kamo se Zeli stici.
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ni jedan od postojecih teorijskih pristupa ne objasnjava u cijelosti uspjesno
vodstvo, ucinkovito vodenje i dobrog vodu. Moze se ocekivati da ce se
u buducnosti javljati i neki novi pristupi kojima ¢e se pokusati pronaci
jednoznac¢ni i univerzalni odgovori na pitanje Sto to ¢ini uspjeSnog vodu
uspjeSnim, bez obzira na stupanj slozenosti situacija u kojima se provodi
vodenje i razli¢itosti podredenih. Koliko ¢e ti novi pristupi biti uspjesni
pokazat ¢e buduénost.

MozZda je najslikovitiji prikaz dobrog vodenja dao Colin Luther Powell,
americki general, drzavni tajnik u vrijeme predsjednika SAD-a G. W. Busha
i nacelnik Zajednickog glavnog stozera SAD-a u doba Zaljevskog rata. On za
vodstvo kaZe daje to ,(....) umijece postizanja vise od onog §to menadzment
kao znanost tvrdi da je moguce”. Da je tome tako potvrduju brojni zabiljeZeni
slucajevi vodenja u teSkim situacijama koji su imali neo¢ekivano dobre
ishode.

Metodologija ispitivanja

Ispitivanje znacajki zapovijedanja u Domovinskom ratu provedeno je u
ozujku 2012. godine na Hrvatskom vojnom ucilistu ,Dr. Franjo Tudman”,
na ukupno 214 ispitanika, ¢asnika i buducih ¢asnika Oruzanih snaga RH
(OSRH). Ispitivanje je bilo anonimno kako bi ispitanici bili sto otvoreniji i
iskreniji te kako bi dobiveni podatci bili $to vjerodostojniji i pouzdaniji. U
pocetnoj pismenoj i usmenoj uputi detaljno je objasnjena svrha ispitivanja
i na¢in odgovaranja na pojedina pitanja te nacin prezentiranja dobivenih
podataka.

Ispitivanje je provedeno po zasebnim skupinama od 25 do 54 ispitanika.
Skupine su formirane prema razini vojne izobrazbe koju su ispitani ¢asnici
polazili u doba ispitivanja, pri ¢emu su nastavnici i djelatnici Hrvatskog
vojnog ucilista ispitani zasebno. U svim je skupinama ispitivanje provedeno
na jednak nacin, bez vremenskog ogranicenja, u prosje¢nom trajanju od 30
minuta. Tijekom ispitivanja bilo je moguce dobiti dodatna objasnjenja u
sluc¢aju odredenih nejasnoca i dvosmislenosti u vezi s postavljenim pitanjima.

Kako bi se utvrdilo postoje li razlike u laickom procjenjivanju znacajki
zapovijedanja u Domovinskom ratu, u uvodnom dijelu ispitane su znacajke
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samih ispitanika. One su svedene na nuZne podatke bitne za razmatranje
predmetaispitivanjaipouzdanurasélambu dobivenih rezultata o znac¢ajkama
zapovijedanja. Od ispitanika su zatrazeni sljede¢i podatci:

e godina pristupa u HV
e vrsta zavrsene civilne izobrazbe

e obnasanje zapovjednih duznosti tijekom Domovinskog rata i
veli¢ina postrojbe kojom su zapovijedali

e obavljanje voditeljskih, rukovodec¢ih i/ili upravljackih duznosti
tijekom sluzbe u OSRH-u i u civilstvu

e sudjelovanje u medunarodnim vojnim operacijama

e samoopis prema Cetrnaest crta osobnosti.

Mjerni instrument (upitnik)

Podatci su prikupljeni s pomoc¢u posebnog upitnika o zapovjednickom
ponasanju koji se sastojao od 16 cjelina kojima se ispitalo vise pojedina¢nih
podrudja. Pri sastavljanju upitnika nije se polazilo od konkretne postojece
poznate teorije vodenja, iako bi to za samo osmisljavanje upitnika, provedbu
ispitivanja te analizu i interpretaciju dobivenih podataka bilo jednostavnije
i zahvalnije jer bi ciljano istrazivanje bilo usmjereno na potvrdivanje
ili odbacivanje postavki pocetno odabrane teorije. No u tom bi slucaju
ispitivanje ve¢ u samom pocetku bilo ograni¢eno samo na aspekte kojima se
daje prednost u odredenom teorijskom konceptu te bi se zanemarile druge
varijable koje njime nisu obuhvacene, a koje su mozda jednako vazne (ili
¢ak vaznije) za fenomen zapovijedanja u ratnim situacijama. U upitnik je
uvrsteno vise kontrolnih mehanizama kojima se ispituju odredene relevantne
znacajke.

U ovom radu prikazani su dobiveni rezultati dviju cjelina upitnika. Prva
se cjelina odnosi na konkretnog zapovjednika kojeg se ispitanik, prema
svom odabiru trebao prisjetiti i ocijeniti ovisno o dojmu koji je taj odabrani
zapovjednik ostavio na ispitanika u dihotomnoj kategoriji pozitivan -
negativan. Od ispitanika je zatraZzeno da navede zapovjednu ulogu koju
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je odabrani zapovjednik obnasao u ratu i stil zapovijedanja kojemu je
odabrani zapovjednik davao prednost te da istakne dvije osobine koje bi tog
konkretnog zapovjednika najbolje opisale.

Druga cjelina sastojala se od ukupno 61 ¢estice koje opisuju ponasanja, znanja,
osobine li¢nosti i odredene sposobnosti. Obuhvacen je Sirok spektar varijabli
za koje se moglo pretpostaviti da su mogle imati utjecaj na zapovijedanje
u Domovinskom ratu. Pri sastavljanju upitnika uzeta su u obzir brojna
dosadasnja inozemna ispitivanja objavljena u dostupnoj stru¢noj literaturi,
ali su takoder uvrstena iskustvena podrucja i obiljezja zamijeena pri
zapovijedanju tijekom Domovinskog rata. Za svaki od navedenih ¢imbenika
ispitanici su na petstupanjskim ljestvicama odvojeno procjenjivali (1) koliko
je pojedini ¢imbenik bio prisutan u ratnom zapovijedanu i (2) koliko je svaki
navedeni ¢imbenik vazan za uspje$no zapovijedanje u ratu. Znacenje ocjena
od 1 do 5 za ocjenjivanje prisutnosti pojedinih ¢imbenika u zapovijedanju
u ratu odredeno je na sljedeci nacin: 1 - uopée nije bilo prisutno, 2 - vrlo je
malo bilo prisutno, 3 - djelomicno je bilo prisutno, 4 - u vecoj je mjeri bilo
prisutno i 5 - u potpunosti je bilo prisutno. Za ocjenu vaznosti ¢cimbenika
za uspjesno zapovijedanje u ratu ocjene su definirane na sljede¢i nacin: 1 -
uopce nije vazno, 2 - malo je vazno, 3 - osrednje je vazno, 4 - dosta je vazno,
5 - jako je vazno.

Ispitanici

Ispitanici su bili ¢asnici i buduéi ¢asnici Hrvatske vojske, njih ukupno 214,
koji su u vrijeme ispitivanja pohadali razli¢ite razine vojne izobrazbe, te
nastavnici Hrvatskog vojnog uéilista. Svi ispitanici imaju zavr$enu visu ili
visoku strué¢nu spremu. Ukupno je 130 (60,7 %) ispitanih pristupilo HV-u
tijekom rata, od cega je njih 86 (40,2 %) imalo izravno iskustvo ratnog
zapovijedanja i bili su zapovjednici tijekom Domovinskog rata na razli¢itim
zapovjednim razinama (od zapovjednika desetine do zapovjednika brigade).
Osim onih koji su obnasali voditeljske duZnosti tijekom sluzbe u HV-u,
ukupno je 58,41 % ispitanika imalo i sa rukovodne duznostima u vojsci. U
medunarodnim vojnim operacijama sudjelovalo je ukupno 17,3 % ispitanika,
od ¢ega je njih 17 imalo zapovjedne duznosti tijekom Domovinskog rata.
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U cilju potpunijeg tumacenja dobivenih podataka i objasnjena pitanja
procjenjuje li se razli¢ito uspjeSnost zapovijedanja ovisno o razli¢itom
iskustvu i crtama osobnosti (i djelomice motivaciji) samih ispitanika, dodatno
se ispitalo postoji li razlika u crtama osobnosti izmedu ispitanika ovisno o
razdoblju pristupa u Hrvatsku vojsku. S tim u vezi utvrdeno je procjenjuju
li razliciti ispitanici drugacije uspjesnog zapovijednika i varijable u vezi sa
zapovijedanjem. Ispitanici su stoga podijeljeni u tri kategorije s obzirom
na pristup u HV (ratno razdoblje, razdoblje nakon zavrsetka rata do 2005.
te pristup u HV/OSRH) nakon 2005.). Razdoblje pristupa u HV i podjela
ispitanika prema ratnom iskustvu prikazana je u Tablici 1.

Tablica 1. Prikaz broja ispitanika prema razdoblju pristupa u Hrvatsku vojsku

Godina pristupa u HV Broj ispitanika Postotak
1990. - 1994. 130* 60,7
1995. - 2004.** 34 15,9
2005. - 2011. 47 22
Nije odgovorilo 3 1,4
Ukupno 214 100

* Ukupno 86 od 130 ispitanika s ratnim iskustvom imalo je neku zapovjednu duznost
tijekom rata.

**Troje ispitanika koji su u HV pristupili 1995. godine, nakon ratnih zbivanja.

Utvrdeno je da vecina razlika u crtama osobnosti izmedu tih triju skupina
ispitanika nije statisticki znacajna, $to ide u prilog ujednacenosti kriterija
prijma u hrvatske OruZane snage i standardiziranom postupku selekcije u
promatranom razdoblju. Znacajne su razlike dobivene za dimenzije koje se
odnose na rada u uredu odnosno rada na terenu te na aspekte koji se odnose
na potrebu za jasnim uputama za rad i na dimenziji promisljenost/naglost.
Naime, ispitanici koji su u HV usli u razdoblju od kraja 1995. do 2004. godine
statisticki znac¢ajno vise vole raditi u uredu nego odradivati zadace na terenu,
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nesto sumanje promisljeni (i nagliji) te manje vole upute za rad nego ispitanici
s ratnim iskustvom i ispitanici koji su u OSRH pristupili nakon 2005. godine.
Iako primarni cilj ovog rada nije bio tumacenje navedenih razlika, postoji
logi¢no objasnjenje za postojanje takvih razlike, $to moze biti relevantno za
preporuke koje bi valjalo postovati pri odabiru i izobrazbi buduéih voda i
zapovjednog kadra hrvatskih Oruzanih snaga.

Obrada rezultata

Pri obradi rezultata upotrijebljene su brojne statisticke metode i analize
za izra¢un osnovnih pokazatelja temeljem dobivenih podataka, kao $to su
frekvencije, proporcije i postotci, aritmeticka sredina, standardna devijacija,
statisticka znacajnost razlika, faktorska te kvalitativna analiza i kategorizacija
opisa, koje su ispitanici pruzili na pitanja o osobinama koje su pokazali
pozitivni odnosno negativni zapovjednici.

Rezultati, tumacenja i implikacije dobivenih rezultata

Prvi dojam o zapovjedniku iz Domovinskog rata

Kad se prisjecaju odredenog ratnog zapovjednika, najvise ispitanika prisjeca
se odredenog zapovjednika koji ih se pozitivno dojmio, konkretno njih 176
(82,2 %), dok se 24 ispitanika prisjeca zapovjednika koji ih se negativno dojmio
(11,2 %). Na pitanje o kojem se konkretnom zapovjedniku radi nije odgovorilo
14 ispitanika. Ispitanici koji su imali negativan dojam o zapovjedniku kojeg
su se prvo prisjetili procjenjuju da je njegov stil zapovijedanja bio autoritaran
(23 od ukupno 24 ispitanika).

Pri prisjecanju na ratne zapovjednike uvelike prevladava pozitivan dojam
i pozitivni zapovjednici. Navodeéi pozitivne zapovjednike, ispitanici se
podjednako prisjecaju poznatih generala Hrvatske vojske (poginulih, umrlih
ili zivih), zapovjednika brigada i bojni te manje poznatih i javnosti anonimnih
zapovijednika satnija i vodova i zapovjednika koji su organizirali obranu
gradova i sela u ratu. Pojedina¢ni slucajevi odabira i opisa zapovjednika
koji su na ispitanike (njih 24) ostavili negativan dojam najvise se odnose
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na zapovjednike brigade (njih 9) i zapovjednike bojne (njih 7), dok su
zapovjednici satnije i voda nesto manje negativno navodeni te je samo jedan
zapovjednik desetine naveden u negativhom svijetlu.

S obzirom na godinu pristupa u OSRH, postoje podatci za 205 ispitanika koji
se pozitivno ili negativno prisjecaju zapovjednika iz Domovinskog rata (za 9
ispitanika nema podataka u tim dvjema ¢esticama upitnika). Nac¢in odabira
prikazan je u Tablici 2.

Tablica 2. Broj ispitanika s obzirom na razdoblje pristupa u HV i njihov prvi dojam pri
prisjecanju na zapovjednike iz Domovinskog rata

. Godina Pozi.tivan Neggtivan Nije odgovorilo
pristupa u HV dojam dojam
1990. - 1994. 119 10 1
1995. - 2004. 29 2 3
2005. - 2011. 44 1 2
Ukupno 192 13 6

Za 3 ispitanika nema podatka o razdoblju pristupa u HV (vidi Tablicu 1)
Stil zapovijedanja

Sukladno s bihevioristickim teorijama vodenja, tom je prigodom ispitan i
stil zapovijedanja' koji je primjenjivao, od ispitanika odabrani zapovjednik

12 U sklopu bihevioristickih teorija razvijen je model kontinuuma stilova vodenja
(Tannenbaum i Schmidt, 1957, prema Zugaj, 2004: 76). Prema tom modelu, vodenje se odvija
izmedu dvaju krajnjih stilova: autokratskog i demokratskog. Za upravljanje skupinom
voda moze primjenjivati tri glavne metode: prisilu, paternalizam (izrazen osjecaj i briga za
podredene) ili uvjeravanje uz iskazivanje osobnog primjera. Ovisno o tome koju metodu
voda uglavnom primjenjuje u svojoj funkciji upravljanja i vodstva, moZzemo razlikovati i
njegov dominantni stil: autokratski, demokratski ili slobodni (fr. lassez-faire). Za potrebe ovog
istrazivanja obuhvacena je i kategorija sudjelujuceg (prticipativnog) stila, koju prema svojoj
»teoriji Y” predlaze McGregor (1985). Taj stil podrazumijeva participativno donosenje odluka,
umjesto centraliziranog, u cilju ja¢anja motivacije, uklju¢enosti i u¢inkovitosti podredenih.
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u ratu. Procjena stila zapovijedanja tijekom Domovinskog rata u odnosu na
dojam koji ispitanik ima o konkretnom zapovjedniku prikazana je u Tablici 3.

Tablica 3. Procjena stila zapovijedanja zapovjednika u Domovinskom ratu i opéeg dojma
koji je ratni zapovjednik ostavio na ispitanike

Dojam o ratnom zapovjedniku

Stil zapovijedanja POZITIVAN NEGATIVAN UKUPNO
AUTORITARAN 43 22 65
SUDJELUJUCI 104 104
DEMOKRATSKI 17 1 18
Ukupno 164 (87,7 %) 23 (12,3 %) 187

Kao sto se moze zakljuciti iz prikazanih podataka, u ratu su sudjelujuci
stil najéesée primjenjivali ,pozitivni zapovjednici”, dok je za negativne
zapovjednike karakteristican iskljuc¢ivo autoritarni stil zapovijedanja. S
obzirom na to da je vojska hijerarhijska organizacija ¢ije se funkcioniranje
temelji na autoritetu, moze se ocekivati da formalni zapovjednici cesce
koriste autoritarni stil, a rjede demokratski stil zapovijedanja.

Kao sto su pokazali rezultati, postoji ocita razlika u pogledu procjene stila
zapovijedanja i prvog dojma pri sje¢anju na zapovjednika iz Domovinskog
rata. Gotovo svi zapovjednici koji su procijenjeni negativno imali su
autoritarni stil zapovijedanja. Znakovito je da se odredeni broj autoritarnih
zapovjednika procjenjuje i pozitivno. Time se izravno potvrduju nalazi
dobiveni istrazivanjem stila zapovijedanja i vaZnosti prihvacanja
zapovjednika od strane njihovih podredenih (Petz, 1981). Sukladno s takvim
nalazima, moguce je zakljuciti da je vjerojatno rije¢ o drugim osobinama koje
su znacajnije utjecale na veliko povjerenje koje su podredeni imali u svoje
zapovjednike. Stil veéine zapovjednika kojih se ispitanici sjecaju pozitivno
bio je sudjelujuci, dakle, zapovjednici su i u tim ratnim situacijama ukljucivali
svoje podredene u odlucivanje.
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Taj podatak potvrduje ¢injenicu da je tijekom Domovinskog rata velik dio
zapovijedanja bio decentraliziran. Koncept decentraliziranog zapovije-
danja® i preuzimanja inicijative danas je i sluzbeno usvojen u Oruzanim
snagama Republike Hrvatske (ZDP-1 (A), 2016: 37-38). Uvrijezen koncept
»Cekanja zapovijedi” postao je proslost u suvremenom vojnom okruZzju.
Njemacka nacela Innere Fiihrung i Auftragstraktik, kako navodi Kostanjevac
(2008), i doktrina Mission Command (FM 3-0. C1. 2011. 4-4,4-5), danas su
temelj zapovijedanja u veéini vojnih organizacija te su , testirani” i potvrdeni
u najekstremnijim okolnostima.

Osobine pozitivnih zapovjednika

Pri prisjecanju na ratne zapovjednike, osim $to su odredivali kakav su dojam
na njih ostavili i koju su razinu zapovijedanja obnasali u ratu te stil koji
su najcesce primjenjivali u svojem zapovijedanju, ispitanici su upitani i za
osobine koje najbolje opisuju zapovjednika kojeg su se prisjetili. U Tablici
4 pobrojene, su, kategorizirane i rangirane osobine ratnih zapovjednika
kojih su se ispitanici (njih 176) prisjetili u opisu , pozitivnih zapovjednika”.
Osobine su logicki proizvoljno kategorizirane prema najbliZoj zajednickoj
kategoriji viSeg reda te su rangirane prema broju navoda koje su ispitanici
dali pri opisu odabranog zapovjednika.

13  Decentralizirano ili neizravno zapovijedanje sustav je zapovijedanja koji daje odgovor na
probleme prouzrocene slozenos$¢u okruzja u kojima se provode suvremene operacije u kojima
se javljaju dogadaji koji prethodno nisu planirani. Njih je Carl von Clauzewitz slikovito nazvao
»maglom rata”. Najbolji uvid na samom terenu ima izravni zapovjednik, a njegove energija i
inicijativa u rjeSavanju problema i brzo donosenje odluka te odabir na¢ina provedbe zadace
za Cije posljedice preuzima odgovornost klju¢ni su za postizanje premoci nad protivnikom i
prevladavanje tromosti centraliziranog zapovijedanja. Prepoznavsi vaznost inicijative nizih
razina zapovijedanja, sam nacelnik pruskog Glavnog stozera Helmuth von Moltke stariji jos
je sredinom 19. stoljeca reorganizirao svoj stoZer i uveo ué¢inkovite revolucionarne promjene,
koje su i danas na snazi u njemackom Bundesweru. (Goluza 2006). Decentralizirano
zapovijedanje poznato je kao Auftragstaktik, za razliku od pojma Befehlstaktike, njemackog
naziva za centralizirano ili izravno zapovijedanje. U ameri¢koj terminologiji postoji slicna
razlika izmedu pojma detail command za izravno zapovijedanje i pojma mission command za
neizravno zapovijedanje (zapovijedanje usmjereno na misiju).
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Tablica 4. Znacajke koje ispitanici navode za ratne zapovjednike
koji su ih se pozitivno dojmili

. Y. OSOBINE POZITIVNIH
Kategorije znacajki RATNIH ZAPOVJEDNIKA Br. navoda
ODLUCNOST f)c%ll.l.cn.ost, donossn]e odluka, 56
Inicyjativa, energicnost
hrabrost, junastvo, smionost,
HRABROST pozitivna ludost, sréanost 53
postenje, moralnost, iskrenost,
ETICNOST I pravednost, Cast, Cestitost,
MORALNE Plemepltost, 1]u<flskost, 50
ZNAC AJKE integritet, dosto]anstvo,
poirtvovnost, odanost,
odgovornost
ZNANJE I kompetentnost, stru¢nost, 40
STRUCNOST vojna znanja, profesionalnost
briga za ljude, motiviranje
ODNOS PREMA vojnika, odnos prema ljudima, %
LJUDIMA postovanje podredenih, kultura
komuniciranja, otvorenost
KARIZMATICNOST kar¥z.ma, r(.)der.u voda, autoritet, 18
omiljen, utjecaj na podredene
INTELEKTUALNE . . .
SPOSOBNOSTI inteligencija, mudrost, 17
VIZIJA kreatn./.nost, vizija, pogled 17
unaprijed
organizacijske sposobnost,
ORGANIZACISKE ~ dugorotno Pla“i;anje’
usmjeravanje zadace,
%I])DOI\STS]S? II\JICQ)ESI;F/II [i analiti¢nost, samostalnost, 16
POSLU sposobnost, operativnost,

umijece vodenja, vojna
umjes$nost
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domoljublje, vjernost

DOMOLJUBLIE domovini, patriotizam H
POZITIVNA upornost, ustrajnost, vjera
u uspjeh, optimizam, 11
MOTIVACIJA humoristi¢nost, pozitivnost
JASNO CA fleksibilnost, jezgrovitost,
IZRAZAVANJA I jasnoda, pravovremenost,
PRILAGODLJIVOST brzina reagiranja, 11
4 SITUACI]T jednostavnost, realnost,
usmjerenost na bitno
EMOCIONALNA smirenost, staloZenost, 11
STABILNOST samouvjerenost
ZRELOST dpsljednosjc, pouzdanost, 3
vjerodostojnost
21113\/?&;}3(; A strogoca, discipliniranost, stega 7

Iz priloZzenog je vidljivo kako su na prvom mjestu (prema broju navoda
osobina koje se ubrajaju u pojedinu kategoriju) sljedece znacajke: odlu¢nost,
hrabrosti te eti¢nost i moralne osobine. Sljedece prema vaZnosti bilo bi
znanje i stru¢nost te odnos prema ljudima, odnosno briga i na¢in ophodenja
prema podredenima. Karizmati¢nost osobe, intelektualne osobine, vizija,
organizacijske sposobnosti i odnos prema poslu podjednako se navode kao
odlike koje su krasile pozitivne ratne zapovjednike. Kao zamije¢ene osobine
navode se jo$ pozitivha osobna motivacija zapovjednika i domoljublje
te komunikacijske vjestine, fleksibilnost i pozitivne crte osobnosti koje su
povezane sa emocionalnom stabilnos¢u, zrelos¢u te samostegom i stegom.

U Tablici 5 pobrojene su osobine koje su ispitanici (njih 24) naveli za ratne
zapovjednike kojih su se prisjetili, a koji su na njih ostavili negativan dojam.
Kao sto je vidljivo, naj¢esce osobine ratnih zapovjednika koji su ostavili
negativan dojamnaispitanike, koji su se prisjetili ,negativnog zapovjednika”,
odnose se na pomanjkanje organizacijskih sposobnosti i moguénosti
donosenja odluka. Na drugom se mjestu navode osobine, koje su gotovo
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podjednako vazne kao prethodno navedene, kao $to su lo§ odnos prema
podredenima i ponasanja koja odraZzavaju neeti¢nost i pomanjkanje moralnih
vrijednosti. Navodi se jo$ jedna kategorija, koja se odnosi na nedostatak
znanja i struc¢nosti.

Tablica 5. Osobine zapovjednika koji su ostavili negativan dojam na ispitanike

. s OSOBINE NEGATIVNIH
Kategorije znacajki ZAPOVJEDNIKA Br. navoda
konfuzija, nesredenost,
ORGANIZACIJSKE nepromisljenost, .
| (NESPOSOBNOSTL o o, 17
i)(gll\zll(\)/[gﬁ?\l[;gg%i{}K A nedosljednost, neuvijerljivost,
neorganiziranost, povrsnost,
nezrelost, nestabilnost
bahatost, napuhanost,
5 (LOS) ODNOS PREMA impulzivnost, netolerancija, 14
PODREDENIMA pozerstvo, neodgovornost,
nebriga za ljude, autoritaran
nemoralnost, nepostenje,
(NE)ETICNOST I neiskrenost, osvetoljubivost,
3 (NE)MORALNE pristranost, koristoljublje, 12
VRIJEDNOSTI egoizam, ekscentri¢nost,
sebi¢nost, narcisoidnost
nestrucnost, neobrazovanost,
4 (NE)ZNANJE I nekompetentnost, 1
(NE)STRUCNOST neprofesionalnost,

neinteligencija, glupost

Iz kategorija osobina prikazanih u tablicama 4 i 5 vidljivo je da su osobine
pozitivnih i negativnih ratnih zapovjednika rangirane na sli¢an nacin. Taj
nalaz potvrduje vaznost koju pojedine osobine imaju za formiranje uspjesnog
zapovjednika, odnosno, ako zapovjednik ne posjeduje te osobine, velika je
vjerojatnost da ée ga podredeni negativno procijeniti. To ¢e zasigurno utjecati
i na njegovu uspjesnost, posebno u ratnim situacijama.
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Znacajke ratnih zapovjednika i njihova vaZnost u ratu

Faktorizacijom niza ¢imbenika i znacajki zapovjednickog ponasanja koje
su pruzili ispitanici u drugoj cjelini upitnika (odgovarajuci na 61 cesticu o
ponasanju, znanju, osobinama li¢nosti i odredenim sposobnostima) dobivene
su sljedece kategorije osobina i ponasanja vaznih za zapovijedanje u ratu.
Te su kategorije u nastavku poredane prema zastupljenosti u ponasanju
uspjesnih zapovjednika tijekom Domovinskog rata.

=

Struc¢nost i emocionalna stabilnost

Odnos prema podredenima

Osobni primjer

Sposobnost donosenja odluka

Odrzavanje stege

Karizmati¢nost

Eti¢nost

Vojno umijece (i decentralizirano zapovijedanje)
Odanost

O X N Uk »DN

10. Smisao za humor

.....

dva ¢imbenika, a to su naglost te kaznjavanje i prisila, koji su dio fenomena
zapovijedanja, ali se negativno projiciraju na ostale pobrojane ¢imbenike.

Usporedbom izrazenosti pojedinih osobina u ratnih zapovjednika i
dobivenog stupnja vaznosti pojedinih ¢imbenika omoguceno je uocavanje
razlika izmedu , prakse” i, pozeljnog stanja”. Dio osobina, osobito u pogledu
odredenih kompetencija (znanja i vjestine), bio je u zapovjednika tijekom
Domovinskog rata izraZen manje nego Sto bi to, po misljenju ispitanika,
trebalo biti u ratnim situacijama. No zanimljivo je da je trend odnosa
zastupljenosti gotovo svih ispitanih osobina sli¢an ,poZzeljnom” modelu
izraZenom prema vaznosti tih osobina za ratno zapovijedanje. Navedeno je
predoceno grafickim prikazom varijabli (¢estica) koje ¢ine prvu dimenziju-
stru¢nost i stabilnost (Slika 1.) - i tre¢u dimenziju - osobni primjer (Slika 2).

78



Teorijski i empirijski pogled na zapovijedanje Hrvatskom vojskom u Domovinskom ratu

Osobito je vazno posebno istaknuti gotovo potpuno preklapanje sljedeéih
aspekata: osobni primjer, karizmati¢nost, odnos prema podredenima i
odanost (domoljublje) te, dobrim dijelom, donosenje odluka. Rijetko se
u rezultatima bilo kojih istrazivanja u kojima se proucava razlika izmedu
pozeljnog i postojeceg stanja pronalaze takva preklapanja izmedu teorijskih
vrijednosti i vrijednosti prisutnih u praksi. Tim vise mozZemo reci da je
zapovijedanje u Domovinskom ratu imalo gotovo sve odlike, ili barem one
najvaznije, koje bi zahtijevao zamisljeni model vaznosti pojedinih ¢imbenika
za ratno zapovijedanje.
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Slika 1. Sastavnice prve dimenzije zapovijedanja, struénost i emocionalna stabilnost,
stupanj njihove prisutnosti u ratnih zapovjednika i stupanj vaznost za uspjesno
zapovijedanje u ratu

Vidljivo je daje u prvoj dimenziji zapovijedanja, ali i u odnosu na sve ispitane

varijable, najniZe procijenjeno znanje stranog jezika ratnih zapovjednika.
Uzimajudi u obzir tu varijablu u kategorijama vaznosti za medunarodno
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vojno djelovanje, ta je cestica procijenjena kao najvaZnija za uspjesno
zapovijedanje u medunarodnom okruzju. Zanimljivo je da ispitanici
procjenjuju kako bi ta sastavnica trebala biti prisutna u ratnim uvjetima vise
nego 5to je procijenjeno da je bila prisutna u Domovinskom ratu (otprilike na
razini trenuta¢nog znanja zapovjednika u OSRH-u). Moguce objasnjenje za
takve pokazatelje mozZe se pronaci u nuznosti komuniciranja s pripadnicima
mirovnih snaga, uglavnom drugoga govornog podrudja i kulture, koji su
bili prisutni u zaraéenom podrucju. Takvo iskustvo imali su i pripadnici
Hrvatske vojske tijekom Domovinskog rata, pa su svjesni vaznosti te vjestine
i u slucaju rata na vlastitu teritoriju.
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Slika 2. Sastavnice tre¢e dimenzije zapovijedanja osobni primjer, stupanj njihove
prisutnosti u ratnih zapovjednika i stupanj vaznost za uspjesno zapovijedanje u ratu
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Razvoj buducih zapovjednika i vojnih voda Hrvatske vojske

Svakim pokus$ajem definiranja dobrog vode i dobrog zapovjednika kratkim
opisima i isticanjem jednog njegova dimenzije, zapravo se zanemaruju sve
ostale bitne sastavnice koje ¢ine vodenje i odreduju njegov ishod. Dobro
odredivanje vodenja kao najvaznije sastavnice zapovijedanja u ratnim i
opcenito opasnim situacijama ima izravne reperkusije u praksi. Naime, na¢in
na koji definiramo samo vodenje, odredivanje njegovih sastavnica i njihova
meduodnosa te njegova vaznost u pojedinim situacijama u kojoj se odvija
zapovijedanje izravno se odrazava na odabir i izgradnju budu¢ih voda u
jednoj organizaciji.

U tom je smislu najzanimljivije odredenje vodstva u vojnoj organizaciji.
Svaka vojska definira vodenje na drugaciji na¢in. Uvidom u nacin na koji
je definirano vodenje u oruzanim snagama jedne zemlje moze se is¢itati i
njezin doktrinarni pristup selekciji, klasifikaciji i razvoju zapovjednika.
Takoder su posredno odredene i ovlasti koje su postavljenjem na duznost
i ukazom dasnickog ¢ina zapovjedniku dodijeljene u podrucju njegova
djelovanja. Primjerice, u kanadskoj se vojsci pri definiranju vodstva istic¢e
izdavanje naloga, ja¢anje motivacije te razvijanje sposobnosti i osiguravanje
uvjeta onima koji izvrSavaju zadac¢u kako bi to obavili na strucan i etican
nacin (Leadership in Canadian Forces — Doctrine, 2005). Britanska vojska pri
odredivanju voda naglasava sposobnost stjecanja povjerenja ljudi, i to
osobnim primjerom i osobnos¢u, ¢ime nadahnjuju i poti¢u druge da ih slijede
bez oklijevanja (JWP 0-011 British Defence Doctrine, 2001). Za australske
Oruzane snage vodstvo predstavlja proces utjecanja na druge te je njegova
svrha osigurati njihovu spremnost na eti¢no provodenje postavljene zadace
(The Defence Leadership Framework, 2007).

,Umijec¢e navodenja drugoga da ucini nesto Sto ti Zeli$ zato $to on to Zeli”
moZdaje najcitiranija definicija vodenja. Na taj je na¢in 1954. vodenje definirao
general Dwight David Eisenhower (Eisenhower 1965; Kurti¢, Kulovi¢ 2011:
29), zapovjednik americkih snaga u Europi od 1942., zapovjednik snaga
Sjevernoatlantskog saveza od 1950., politicar i 34. americ¢ki predsjednik.
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Duh te definicije vodenja mozemo pronadi i u svim kasnijim americ¢kim
definicijama. Ameri¢ka kopnena vojska danas opisuje vodenje , (...) kao
utjecanje na ljude na nacin da im se daje svrha, smjernice i motivacija, a u isto vrijeme
djeluje sa svrhom izvrsavanja zadace i unapredivanja organizacije” (Kostanjevac
2008: 290).

I druge vojske u odredenoj mjeri isticu izravan ili neizravan utjecaj na
druge s pomocu formalne ovlasti ili osobnog autoriteta zapovjednika radi
ostvarenja njegove namjere i postavljene zadace (Kostanjevac 2008). Dakle,
uspjesan je zapovjednik onaj koji uz dodijeljene ljude i materijalne resurse
uspije provesti svoju namjeru na temelju smjernica nadredenih, odnosno
koji uspije potpuno ostvariti dodijeljenu zadacu.

Povjerenje, vrijednosti i vrline u vojnoj organizaciji

Kao sto upucuju rezultati jednog drugog istrazivanja (Filjak 2014), povjerenje
u zapovjednika procjenjuje se kao jedan od bitnih ¢imbenika koji pridonose
pobjediuborbiiratu opéenito. , Vodstvo nije ni osoba ni polozaj”, kaze Joanne
B. Ciulla, zacetnica u podrudju etike vodenja, te nastavlja: ,(...) ono je sloZzen
eticki odnos izmedu ljudi temeljen na povjerenju, obvezi, posvecenosti,
osjecajima i zajednickoj viziji dobra.” (Ciulla 2003: 7). O prihvadanju voda
medu onima koji su vodeni uvelike ovisi ostvarenje vojnih zadaca i misija.
Percepcija ljudi kojima se zapovijeda i njihova oc¢ekivanja od zapovjednika
vazna su osobito u opasnim situacijama.

Zbog vaznosti vrijednosti i vrlina koje ¢lanovi odredene organizacije moraju
posjedovati i razvijati u cilju izgradnje i njegovanja organizacijske kulture
svaka organizacija osobitu pozornost posvecuje ponajprije tom segmentu.

U veéini modernih oruzanih sila posebice se naglasavaju vrijednosti i
vrline zapovjednika, koje su sastavni dio etickog kodeksa c¢asnika i drugih

transparentnih dokumenata te su duboko usadene u obuku, izobrazbu i
svakodnevno medusobno ophodenje pripadnika vojske.

U sljedecoj tablici prikazane su vrijednosti i vrline koje isti¢u oruzane sile
razli¢itih zemalja.
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Navedene vrijednosti proucavaju se s osobitom pozornoscéu te se njeguju i
prenose na mlade pripadnike vojske u okviru vojne izobrazbe i obuke za
razvoj vojnih voda. Te su vrijednosti na odredeni nacin odraz tradicije,
obicaja i cjelokupne kulture drustva i naroda kojoj pripada pojedina vojska.

Tablica 6. Presjek vojnih vrijednosti i vrlina isticanih u razli¢itim zemljama
NORVESKA IZRAEL AUSTRALIJA JAPAN SAD
ustrajnost u
misiji
odgovornost odanost
vjerodostojnost | profesionalnost | Svijest o misiji | duznost
osobni primjer | odanost indivi.dualni postovanje
postovanje razvoj N
postovanje inovacija ) nesebicna
odgovornost ljudskog zivota dosljedno sluzba
hrabrost pridrzavanje
hrabrost ,Cistoca ruku” | . discipline Cast
integritet
profesionalizam | ) jacanje integritet
o timski rad solidarnosti
disciplina osobna
hrabrost
drugarstvo

osjecaj za misiju

Izvor: Senior Leadership Seminar (1997), prezentacija
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Zakljucak

Dobiveni nalazi potvrduju klju¢nu i odlu¢ujuéu vaznost zapovjednika,
njegovih osobina, znanja i sposobnosti za uspje$nost i kona¢nu pobjedu u
ratnim operacijama.

Zapovjednik je, uz planiranje i provedbu operacija te upotrebu i iskoristivost
dodijeljenih resursa i ljudskog potencijala, odgovoran za zajedni$tvo vojnika,
organizacijsku kulturu i psihosocijalnu klimu, kao i ukupnu psihicku bojnu
spremnost. Ta zapovjednikova odgovornost proteze se od takticke razine
preko operativne razine i sve do strateSke razine operacija.

Kaojedan od zakljuc¢aka istrazivanja znacajki zapovijedanja u Domovinskom
ratu mogla bi se navesti i sljedeca ¢injenica: ono $to se u mirnodopsko vrijeme
moZe tolerirati jer ne ugroZzava sigurnost, u ratno se doba i u opasnim
situacijama procjenjuje negativno i nedopustivo je. Na prvom mjestu to bi
bile osobine koje utje¢u na pravovaljane i pravodobne odluke, kao $to su
odlucnost, hrabrost, znanje i struc¢nost, ali i odnos prema podredenima.
U takvim situacijama od velike su vaZnosti moralne osobine i vrijednosti
onih koji vode ljude, zapovijedaju njima i odgovorni su za njih. U tom
smislu iznimno su vazne osobine zapovjednika kao $to su moralnost i
pridrzavanje eti¢kih nacela u naj$irem smislu. Stoga bi, i sukladno s drugim
vojskama i njihovim odnosom prema vojnim vrijednostima i vrlinama, i
hrvatske OruZane snage trebale razvijati i prenositi vlastiti skup osobina
koje odrazavaju tradiciju cjelokupne hrvatske vojne povijesti te osobito
vrijednosti koje su dokazano utjecale na razvoj Hrvatske vojske i pridonijele
uspjesima obrambenih operacija tijekom Domovinskog rata. Kao smjernice
u tim nastojanjima mogu posluZiti i rezultati ovog ispitivanja.
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Second Edition

Teorija igara, proucavanje matematic-
kihmodelastrateskihinterakcijaizmedu
racionalnih donositelja odluka, cesto
je osnova istrazivanja u nizu funda-
mentalnih i primijenjenih znanosti:
matematici, biologiji, ra¢unalnim zna-
nostima, logici, kibernetici, ekonomiji
i poslovanju, sociologiji, politologiji,
vojnom umijecu, filozofiji... Optimalno
drustveno ponasanje odavno je zao-
kupljalo mislioce, spomenimo samo
Hobbesa, Waldegravea, Cournota...,
koji su naslucivali logiku ponasanja
individualaca i drustva, no nedostajao
im je matematicki formalizam kojim bi
se izrazili. Povijesno gledano, suvre-
mena matematicka teorija igara nastala
je 1944. godine objavom knjige , Teorija
igara i ekonomsko ophodenje” (izv.

Theory of Games and Economic Behavior) Johna von Neumanna i Oskara
Morgensterna, kao poopcenje ranijega von Neumannovarada iz 1928. godine
pod naslovom ,,On the Theory of Games of Strategy”. Od tog je trenutka
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teorija igara postala priznatom disciplinom unutar primijenjene matematike
s C¢vrsto definiranim temeljnim teoremima i nazivljem. Istrazivanja iz
podrudja teorije igara okrunjena su s nekoliko Nobelovih nagrada iz
ekonomije, a ovo podrucdje primijenjene matematike uslo je u pop-kulturu
putem knjizevnih i filmskih ostvarenja (,A Beautiful Mind”, ,Starship
Troopers”, , Dr. Strangelove”...). Teorija igara cesta je tema predavanja na
kolegijima i tecajevima strateskog planiranja, ekonomije i teorije sustava.
Literatura o ovoj temi je bogata, a samo 2019. godine izislo je nekoliko
zapazenih naslova: Richard Alan Gillman i David Housman ,Game theory -
A modeling approach”, Christoph E. Mandl ,Managing Complexity in Social
Systems Leverage Points for Policy and Strategy”, S. K. Neogy, Ravindra
B. Bapat i Dipti Dubey ,Mathematical Programming and Game Theory” te
Felix Munoz-Garcia i Daniel Toro-Gonzalez ,Strategy and Game Theory -
Practice Exercises with Answers”, koju predstavljamo u ovom prikazu.

U proucavanju i samoedukaciji iz teorije igara problem je $to ne postoji
jedan sveobuhvatan udzbenik koji bi obuhvatio koncepcijski i kvalitativan
opis problematike, a istodobno sadrzavao i strogi matematicki formalizam
nuzan za napredne istrazivace koji ¢e dalje samostalno razvijati teoriju te niz
primjera kojima bi se proces edukacije zaokruzio. Izrazito je ¢est slucaj da se
teorija igara predaje samo na osnovnoj razini, sto je prakti¢no prepoznavanje
osnovnih pojmova s klasi¢cnim primjerima ,rata spolova”, ,zatvorenikove
dvojbe”, ,obrane penala u nogometu”, ,jastreba i golubice”... Nedostatak
odgovarajucih vjezbi, na kojima bi se ti osnovni koncepti mogli samostalno
produbiti, a znanje postupno prosiriti novim pojmovima, najcesci je razlog
odustajanja od osobnog intelektualnog razvoja u smjeru teorije igara. Autori
knjige Felix Munoz-Garcia iz Skole za ekonomske znanosti Washington State
University iz Pullmana u saveznoj drzavi Washington, SAD, i Daniel Toro-
Gonzalez iz Skole za ekonomiju i poslovanje, Universidad Tecnolégica de
Bolivar iz Cartagene u Kolumbiji, upravo su na ovom zapazanju izdali knjigu
,Strategy and Game Theory - Practice Exercises with Answers”. Knjiga je u
prvom izdanju izisla 2016. godine, a zbog velikog zanimanja ve¢ je 2019.
godine dozivjela drugo, znatno prosireno izdanje. Ova je knjiga zanimljiva
jer je ne mozemo nazvati ,zbirkom zadataka iz teorije igara” s obzirom
na to da uz komentirane primjere sadrzi detaljan i mjerodavan pregled
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teorije. Za razliku od teoremski orijentiranih izdanja, medu kojima isticemo
klasike poput ,,Game Theory” J. Tirolea iz 1991., ,Game Theory for Applied
Economists” R. S. Gibbonsa iz 1992. ili ,An Introduction to Game Theory”
M. J. Osbornea iz 2003. godine, Munoz-Garcia i Toro-Gonzales pripremili su
viSe od stotinu i pedeset praktic¢nih vjezbi kroz koje se usvaja, produbljuje i
prosiruje netom naucena teorija. U odnosu prema prvom izdanju knjige, to
je povecanje za Cetrdesetak novih primjera. Ipak, vaznija je od toga ¢injenica
da je povecan udio vjezbi koji je primjeren dodiplomskom studiju. Mogli
bismo reci kako sada ima vise jednostavnijih primjera. Ciljajuci istodobno na
dodiplomske i diplomske studije, autori su tezinu vjezbi oznacili slovima: A
za opdenitije i ¢esto lakse primjere, koji su namijenjeni za dodiplomski studij,
zatim sloZenije B-zadatke, koji zahtijevaju naprednu razinu poznavanja teorije
i sposobnost prilagodavanja nacela teorije igara konkretnim primjerima, a
od treceg poglavlja nadalje - manji broj zadataka C-razine, koji su primjereni
doktorskim studijima, odnosno samostalnom formuliranju problema i
traZenju originalnog nacina rjesavanja. U drugom izdanju odnos primjera
A :B: Cu postotcima iznosi 43 : 45 : 12, a autori predavacima savjetuju neka
se usredotoce na B-primjere i prepuste A-primjere studentima za samostalan
rad.

Tesko je savjetovati koja je razina predznanja potrebna za pracenje ove knjige.
Ona nije uvodni udZbenik, vec¢ je vise suplement za ucenje teorije igara,
samostalno ili mentorirano. Dobro poznavanje relevantnih matematickih
grana: linearno programiranje, optimizacija, statistika... svakako je pozeljno.
U tom se slucaju citatelj moZe potpuno posvetiti teoriji igara, bez potrebe za
nadopunjavanjem matematickog znanja. U svakom slucaju, bez poznavanja
vise matematike, najmanje na razini uvodnih kolegija u matemati¢ku analizu,
algebru i statistiku, ova se knjiga nece moci pratiti. Autori su se potrudili
olaksati pracenje knjige dobrim uvodom na pocetku svakog poglavlja, u
kojem su iznijeli temeljne koncepte i postavke i, Sto nam se ¢ini najvaznije,
objasnili pojmove i oznake na nacin kako ¢e ih dalje koristiti u primjerima.

Prvo poglavlje uvod je u teoriju igara i bavi se osnovnim pojmovima strategija
(strogo dominantnih i slabo dominantnih) te prikazom igara u normalnoj
i ekstenzivnoj formi. Kulminacija prvog poglavlja je usvajanje tehnika
iterativnog izbacivanja strogo dominantnih strategija, ¢cime se citatelj uvodi

93



Mladen Viher

u slozene ozbiljne igre. U drugom se poglavlju autori jo$ bave osnovama
teorije igara: cistim strategijama, Nashovom ravnoteZom i simultanim
igrama s cjelovitom informacijom. U prva dva poglavlja teZzine primjera
su A-razine i B-razine. Trece poglavlje bavi se mjeSovitim strategijama,
strogo kompetitivnim igrama i koreliranom ravnotezom. Primjeri poput
igre cjenjkanja, odnosa izmedu Nashove i korelirane ravnoteze te maxmin
strategija, sada ve¢ dostizu tezinu C-razine. Cetvrto poglavlje ponovo
donosi malo laksu tematiku: igre sa slijednim potezima, ali jo$ s cjelovitom
informacijom. U ovom poglavlju detaljno se obraduju slijedne inacice igara
koje su poznate iz prethodnih poglavlja (cjenjkanje, zatvorenikova dvojba,
borba spolova...), pri ¢emu su teZine primjera jo$ na A-razini i B-razini. Peto
je poglavlje potpuno primjenjivo na ekonomiju. U njemu se obraduje nekoliko
Bertrandovih i Cournotovih modela kao i niz vrlo primjenjivih primjera iz
podrucja komercijalizacije i poslovnog razvoja. Od Sesnaest primjera iz ovog
poglavlja, dva su tezine C-razine. Sesto poglavlje nesto je zahtjevnije i bavi
se ponavljajué¢im igrama i koreliranim ravnotezama. U njemu se ponovo
susreéemo sa zatvorenikovom dvojbom, ovaj put u ponavljajucoj inacici.
Osim toga, primjeri obuhvacaju N tvrtki koje se nadmecu u koli¢ini ili u
cijenama roba ili usluga. Sedmo poglavlje takoder je jedno od zahtjevnijih
i bavi se igrama sa simultanim potezima, ali u slucajevima s necjelovitom
informacijom. U ovom poglavlju posebno izdvajamo vjezbu ,Vise
informacija moze Stetiti” , koja je vrlo pouc¢na i njeno dobro razumijevanje
mozda u buduénosti moZe u nekoj stvarnoj situaciji sprijeciti neaktivnost
i loe odluke. Osmo poglavlje bavi se aukcijama i spada u lak$u tematiku,
posebno u slucajevima s dva igraca. Nesto su sloZenije aukcije za vise igraca,
no svi su primjeri tezine A-razine i B-razine. Deveto poglavlje mogli bismo
drzati tezim, ali istodobno i jako primjenjivim. Ono se bavi sekvencijalnim
igrama s necjelovitom informacijom. U odnosu prema igrama sa simultanim
potezima, razlika je u tome $to igra¢ moZe zadrzati ili prenijeti informaciju
ostalim igra¢ima. Deseto poglavlje bavi se igrama , jeftinih pri¢a” , koje nista
ne stoje onoga tko ih stvara, ali stvaratelj moze imati i pristranost prema
nekom od mogucih ishoda na temelju tih jeftinih pri¢a. Primjerice, lobist
koji prenosi jeftinu pri¢u politicaru, ali politi¢ar mora biti svjestan kako
lobist u tome ima svoj interes. Situacije su relativno jednostavne s malim

94



Prikaz knjige

brojem posiljatelja, jeftinih pri¢a i odgovora, ali se znatno usloZnjavaju
(sve do tezine primjera C-razine) kako njihov broj raste. Zadnje, jedanaesto
poglavlje nadogradnja je devetog poglavlja i bavi se savrsenim Bayesovskim
ravnotezama u igrama s nekompletnom informacijom, ali s mogucnosti
prijenosa signala medu igracima. Primjeri su iz igara na sre¢u i ekonomije,
no kreativniji ¢itatelji mogu ih prenijeti i na druga podrucja primjene.

Knjigu ,Strategy and Game Theory - Practice Exercises with Answers”
preporucujemo predavacima i polaznicima predmeta i tecajeva teorije igara.
Prvima za obogacivanje i ilustriranje predavanja, a polaznicima/studentima
za samostalan rad i cjeloZivotno ucenje. S obzirom na to da su autori popunili
znacajnu prazninu u ilustrativnim primjerima teorije igara, sigurni smo da
¢emo za koju godinu imati i tre¢e izdanje ovog naslova.
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Operacije utjecaja: nova ili ve¢ poznata paradigma
brg dr. sc. Mladen Viher

Tehnoloskirazvoju zadnjih nekoliko desetlje¢a doveoje ne samo do korjenitih
drustveno-ekonomskih promjenanegoinovih paradigmi, medu kojemozemo
ubrojiti i ,operacije utjecaja” (engl. Influence Operations). U ovom osvrtu
prikazat éemo njihove temeljne znacajke na nacin kako ih je predlozio Bruce
Schneier, jedan od najpoznatijih svjetskih zagovornika slobodnog i sigurnog
interneta. U svojem eseju objavljenom u ¢asopisu Foreign Policy (Schneier,
2019), kao i na svojoj internetskoj stranici (www.schneier.com), predloZio je
uporabu pojma , operacija utjecaja” i time potaknuo intelektualnu raspravu
0 njegovu to¢nom definiranju i prepoznavanju u aktualnim dogadanjima.
Ovim prikazom Zelimo potaknuti interes i bududi znanstveni diskurs o toj
temi u okviru naseg ¢asopisa.

Schneier je primijetio da pojam , operacija utjecaja” izmice strogoj definiciji,
ponajprije zbog Sirokog podrucja ljudskih djelatnosti koje zahvaca, a to
se stanje nije bitno popravilo jos od prvih radova o toj temi (Larson et al.
2009). Operacije utjecaja nadmasuju djelovanja definirana kibernetickim
ili hibridnim operacijama, ponajprije stoga Sto operacije utjecaja zahvacaju
cijelo drustvo po 8irini i dubini, pa ¢ak i nadnacionalne odnose i politike.
Unato¢ tome mozemo se sloziti oko inherentne dvosmjernosti operacija
utjecaja: one pocinju prikupljanjem informacija o protivniku i uocavanjem
njegovih slabosti te zatim aktivnim djelovanjem prema njemu kako bi se
uocene slabosti iskoristile za postizanje napadacevih ciljeva. Ono sto je
izvoran doprinos u Schneierovom osvrtu jest precizno opisivanje osam
nacina provedbe operacija utjecaja preko suvremenih medija, kao i nacina
ucinkovitog djelovanja na suzbijanje ili barem djelomi¢no ponistavanje
njihova utjecaja. U nastavku ovog osvrta ukratko ¢emo proci svih osam
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nacina, redoslijedom kako ihjenaveo Schneier. U svakom slucaju, upucujemo
Citatelja na izvornik.

1. Otkrivanje , pukotina u tkanju drustva”

Napada¢ wuocava pukotine u ,tkanju drustva”, odnosno uobicajene
demografske, socijalne i etnicke podjele, koje se sustavno prenaglasavaju
kako bi se oslabilo povjerenje u postojece institucije drustva. Pritom se radi
veceg ucinka najcesce istice ona podjela od koje se ocekuju najveci i najbrzi
ucinci, i to na nacin koji odgovara napadacu.

Otvorene drustvene razlike znacajka su svakog razvijenog demokratskog
drustva, ali one se uobicajeno rjesavaju na temelju konsenzusa i neupitnosti
temeljnih demokratskih vrijednosti. Razvoj zdrave demokracije preventivna
je mjera za operacije utjecaja s obzirom na to da populacija izloZena takvim
napadima izrazava otpor. Naime, lako se prepoznaju neargumentirane
i emotivno nabijene lazne informacije te se najprije postavlja pitanje: ,,Cui
bono?”.

2. Izgradnja ciljane publike

Ako napadac¢ ima dovoljno vremena, odnosno dalekosezne ciljeve, posegnut
¢e za time da oblikuje publiku koja je sklona prihvatiti njegove poruke,
bez obzira na to koliko u pocetku bila broj¢ano mala i mozda drustveno
neutjecajna. To se najbolje postize stjecanjem kontrole nad medijem koji
stvara utjecaje i uspostavljanjem drustvenih mreza, pri ¢emu operativci
napadaca uopée ne moraju biti ljudi, nego to mogu biti i algoritmi (tzv.
botovi) koji svoj utjecaj ire preko drustvenih mreza. Za to su idealna meta
pojedinci koji ¢e dalje Siriti utjecaj napadaca, i to na suptilniji i inteligentniji
nacin od botova. Prednost je botova ta sto odjednom mogu pokriti velik broj
veza i uskladeno djelovati u vise smjerova na topologiji drustvene mreze, uz
mogucnost trenutacne prilagodbe svakoj situaciji.

Vedina populacije u razvijenim zemljama svakodnevnoje prijavljena najednu
drustvenu mreZzu ili viSe njih. Na svakoj od tih drustvenih mreZa postoji
problem trolova i botova, koji korisnicima stvaraju razne vrste neugodnosti.
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Tvrtke koje su vlasnici tih mreza razvile su standardne postupke za
suzbijanje tih utjecaja, a katkad se za pomo¢ obracaju i nadleZznim drZzavnim
tijelima. Zasad je utvrdena velika razlika u pristupu sigurnosnih agencija u
odnosu na privatne tvrtke u borbi protiv pokus$aja formiranja zlonamjernih
skupina. U suzbijanju ove vrste operacija utjecaja potrebno je bolje uskladiti
i zakonski regulirati javni i privatni interes na dru$tvenim mrezama, ali
iskljuc¢ivo uz aktivan i otvoren civilni nadzor nad metodama i protumjerama
koje se provode.

3. Stvaranje zamjenske price

Jedan od preduvijeta za uspjesne operacije utjecaja jest prethodno pripremanje
»zamjenske pric¢e” (engl. alternative narrative) koja unosi zabunu, sumnju i u
svakom slucaju otezava i izoblicava svaki oblik rasprave. Suvremeno Sirenje
informacijskih tehnologija omogucuje laku provedbu stvaranja zamjenske
price, pri ¢emu je napadacu zapravo veci problem prikrivanje izvora, a to
se obi¢no izvodi navodenjem laZnog izvora i tehnickom pripremom same
informacije, koja tada ima sva obiljeZja laznog izvora (krivotvorena svojstva
i oznake na multimedijskim datotekama tako profesionalno krivotvorene
price nazivaju se engl. deepfakes).

Tvrtke koje odrZavaju drustvene mreZe i mreZne usluge stalno prate i djeluju
protiv zamjenskih pri¢a, onemogucujuci njihovo $irenje u samom zacetku.
Najbolji je nacdin zastite podizanje razine osvijestenosti i pravovremena
prijava administraciji mreznih usluge. Zamjenske price vrlo je tesko uociti
i utvrditi algoritmima s obzirom na to da je uvjerljivost njihova osnovna
znacajka. Drustvena osvijeStenost i izvaninstitucionalna djelovanja osnova
su obrane od zamjenskih prica, koje je potrebno uciniti nedostupnima u $to
ranijoj fazi.

4. Manipulacije izvornim podatcima

Manipuliranje izvornim podatcima ne podrazumijeva njihovo krivotvorenje,
nego ostavljanje izvorne informacije u nepromijenjenom obliku, ali uz
interpretaciju i temelj za stvaranje utjecaja na nacin kako to najbolje
odgovara napadac¢u. Nedavni primjer manipuliranja izvornim podatcima
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jest objavljivanje sadrzaja elektroni¢ke poste utjecajnih osoba ili povjerljivih
podataka koje su objavili zvizdaci. Izvornim podatcima ¢esto se manipulira
na nacin da ih se pogresno obraduje, a jedan je od poznatih primjera takve
manipulacije , korelacija” ovisnosti o pusenju i pojave malignih bolesti. U tom
je slucaju postavljeno pogresno pitanje: , Kolika je vjerojatnost da ¢e pusaci
oboljeti od malignih bolesti?”, na $to je propisno obraden statisticki podatak
dao razmjerno malu vjerojatnost. Medutim, postavimo li pitanje ispravno:
,Koliki je postotak pusaca u uzorku osoba oboljelih od malignih bolesti?”,
dobit ¢emo sasvim suprotan odgovor, odnosno da doista postoji znacajna
korelacija izmedu puSenja i malignih bolesti. Sli¢ne primjere opazamo u
poricanju klimatskih promjena.

U obrani od manipuliranja izvornim podatcima potreban je ozbiljan pristup i
visoka stru¢nost. Izvornu informaciju potrebno je predo¢iti i zatim prakti¢no
predstaviti kako se ne bi mogla iskoristiti za manipulaciju te naposljetku
obvezno donijeti zaklju¢ak u obliku prezentacije ishoda koji ne odgovara
napadacu. Pritom se svakako mora upotrijebiti isti medij koji je koristio
napadad, ali i mediji koji su najzastupljeniji u napadnutoj populaciji (na
manipuliranje izvornim podatcima mora se reagirati promptno i na sirokom
polju najzastupljenijih medija). Dobar primjer obrane od manipuliranja
izvornim podatcima bila je televizijska emisija ,Slikom na sliku”, koju je
tijekom Domovinskog rata prikazivala Hrvatska televizija.

5. Prikrivanje stvarnog izvora

Preduvjet je uspjesne operacije utjecaja skrivanje stvarnog izvora. Vjest
napadac nastojat ¢e krivotvoriti izvor, i to na nacin da oslabi cilj ili uvede
zabunu i sumnju medu saveznike.

Otkrivanje stvarnog izvora zadaca je specijalista iz sigurnosnih sluzbi
i civilnih stru¢njaka za informacijsko djelovanje. Vazno je reagirati brzo i
poricati navodni izvor kako bi se umanjio u¢inak osjecaja izdaje u vlastitim
ili savezni¢kim redovima. Pozitivna atribucija stvarnog izvora operacije
utjecaja jedini je pozitivan ishod za branitelja u operaciji utjecaja, no ne treba
racunati na to da ¢e do nje doci s obzirom na to da je danas vrlo lagano
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potpuno sakriti stvarni izvor uporabom nekoliko slojeva mreznih posrednika.
Usporedni napori u obavjeStajnom radu i aktivna suradnja s pruZzateljima
mreznih usluga, uz informiranje populacije da je izvor informacija namjerno
krivotvoren, mogu djelomi¢no ponistiti u¢inak prikrivanja stvarnog izvora.

6. Izgradnja mreze posrednika

Za razliku od stvaranja ciljane publike, koja je ve¢inom pasivna te je samo
primatelj u operaciji utjecaja, mreza posrednika (u engl. zargonu useful
idiots) dalje prenosi i promice operaciju utjecaja. Posrednik (engl. proxy) na
taj nacin i sam postaje sudionik u operaciji utjecaja. Posrednici su vrlo opasni
jer djeluju iz same ciljane skupine, koju dobro poznaju i mogu pametno
iskoristiti njezine slabosti.

Posrednici su ¢esto nagli i emotivno motivirani te se moze ocekivati da ih
vedina nema dovoljnu razinu stru¢nog znanja o prikrivanju na internetu te
ih se moze detektirati, locirati i onemoguciti sinkroniziranim djelovanjem
sigurnosnih sluzbi i pruzatelja mreznih usluga, uz primjenu punog civilnog
nadzora nad planovima i provedbama ovih mjera. Siroka informiranost o
ovoj metodi operacija iznimno je vazna u preventivhim mjerama.

7. Poricanje kampanje operacija utjecaja

Odluc¢an napadac u svakom ¢e slucaju poricati postojanje kampanje operacija
utjecaja, kao i svaku svoju ulogu i umijeSanost. Iznimka je od tog nacela
namjera zastrasivanja, demonstracije sposobnosti i snage napadaca.

Nije za ocekivati da ¢e napadac priznati svoju ulogu u provedbi operacija
utjecaja. Za identifikaciju i obrazlozenje cilja kampanje operacija utjecaja
potreban je Sirok odgovor koji obuhvaca mnoge segmente drustva. Takoder,
ne moze se ocekivati da ¢e sigurnosne sluzbe javno identificirati napadaca
jer bi time otkrile svoje sposobnosti i metode. U svakom slucaju, odgovor
na poricanje napadaca prilika je za pokazivanje vlastite demokratske
orijentiranosti i volje za postizanjem mirnog rjeSenja svake nesuglasice na
svima prihvatljiv i civiliziran nacin.
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8. Teznja prema dugoroc¢nim ciljevima

Operacije utjecaja mogu imati kratkoro¢ne i dugoroc¢ne ciljeve. One ¢e zbog
svoje prirode, ukratko opisane u prethodnih osam znacajki, imati najveci
uspjeh kao dugoro¢ne kontinuirane kampanje.

Dugoroc¢no je potrebno realno procijeniti opasnosti moguce kampanje
operacija utjecaja. Na osnovi studija i ozbiljnih igara potrebno je upoznati se
s mogucim ishodima i posljedicama. Na temelju njih potrebno je organizirati
protumjere, te formirati i opremiti stru¢ne timove za ucinkovit odgovor
koji ¢e nastaviti razvijati doktrinu operacija utjecaja. U ove je aktivnosti
potrebno ukljuciti Sto Sire segmente drustva. To je ujedno prilika za
afirmaciju neborbene pri¢uve obrambenog i sigurnosnog sustava zemlje,
koju je moguce organizirati, razvijati i aktivirati na temelju stvarnih potreba.
Strategije i doktrine obrane od kampanja operacija utjecaja, ukljuc¢ujuci
postojece mehanizme demokratskognadzora nad obrambenimisigurnosnim
sustavom, potrebno je uciniti javno dostupnima i izloziti ih konstruktivnoj
kritici.

Nadamo se da smo ovim kratkim osvrtom na Schneierov esej potaknuli
zainteresiranu stru¢nu javnost na diskurs o operacijama utjecaja, pri ¢emu je
ponajprije potrebno odgovoriti na pitanje treba li operacije utjecaja definirati
iistrazivati odvojeno od postojecih kibernetickih i hibridnih operacija. Ovim
putem upucujemo poziv na struénu raspravu o ovoj temi, za koju su stranice
nasSeg Casopisa otvorene.
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